l. Einleitung

1. DSGVO-Compliance und Arbeitnehmerschulung

Nach Erstumsetzung der DSGVO im Unternehmen kam fiir viele die — vermeint-
liche - grof3e Erleichterung. Nun - ein Jahr spdter - ist das Thema ,,DSGVO® in vie-
len Unternehmen jedoch aktueller denn je. Eine nachhaltige und laufende Comp-
liance sollte allerdings nicht vernachlissigt werden. Unternehmen haften nach wie
vor fir Datenschutzverletzungen, bei denen hohe Strafen drohen. Ein effizientes
Datenschutzmanagement spart auf lange Sicht viel Zeit, Geld und Nerven.

Die DSGVO schreibt nicht vor, wie Schulungsmafinahmen konkret und richtig
auszusehen haben. Je nach Gréf3e des Unternehmens konnen Schulungen unter-
schiedlich ausgestaltet werden. Jedenfalls sollte darauf geachtet werden, die rich-
tigen Arbeitnehmer anzusprechen und Schulungen in angemessenen Zeitraumen
zu wiederholen. In einem ersten Schritt sollten daher die Arbeitnehmer ausfindig
gemacht werden, die an der Verarbeitung personenbezogener Daten vorrangig
beteiligt sind (idR jene in HR, IT, Vertrieb etc) und in einem weiteren Schritt ein
Schulungsplan erstellt werden.'

Praxistipp

Fiir einen besseren Uberblick empfehlen wir, die zustindige Arbeitnehmergruppe im
Verarbeitungsverzeichnis bei der jeweiligen Datenverarbeitung zu nennen. Die Schulung
von Arbeitnehmern muss nicht immer in Form eines Vortrags erfolgen. Wir empfehlen,
jedem neuen Arbeitnehmer gleich bei Anstellung ein Informationsblatt auszuhindigen
oder einschlédgige Schulungen auf internen Weiterbildungsplattformen (im Intranet oder
dergleichen) abzuhalten.

Muster 1: Belehrung von Arbeitnehmern zum Datenschutz
Datenschutzerklarung fiir Mitarbeiter
Liebe Mitarbeiterin, lieber Mitarbeiter,

Wie Sie vielleicht wissen, wurde am 25. Mai 2018 die Datenschutz-Grund-
verordnung wirksam. Diese sieht erweiterte Informationsverpflichtungen
fur [Namen des Unternehmens] Ihnen gegentber vor. Daher informieren
wir Sie —in Erflllung der rechtlichen Vorschriften — Gber die von uns durch-
geflihrten Datenverarbeitungen. Wir weisen darauf hin, dass es sich um

1 Vgl Feiler/Horn, Umsetzung der DSGVO in der Praxis 24, 33.
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I. Einleitung

Datenverarbeitungen handelt, die wir bereits in der Vergangenheit recht-
lich zulassigerweise durchgefihrt haben und sich daher im Arbeitsverhalt-
nis keine Anderungen fiir Sie ergeben.

Im Rahmen lhres Arbeitsverhaltnisses werden die von lhnen zur Verfligung
gestellten personenbezogenen Daten (zB Ihre personlichen Daten, Lebens-
lauf, Notfallkontakte) sowie jene, die aufgrund des Arbeitsverhéltnisses an-
fallen (zB Gehaltsdaten, Krankenstande, Pflegeurlaub, Karenzzeiten), ver-

arbeitet.

Allgemeine Datenverarbeitung im Rahmen des Arbeitsverhaltnisses

[Namen des Unternehmens] verarbeitet und Gibermittelt Ihre personenbe-
zogenen Daten fir die Lohn-, Gehalts-, Entgeltsverrechnung und Einhal-
tung von Aufzeichnungs-, Auskunfts- und Meldepflichten, soweit dies auf
Grund von Gesetzen, Normen kollektiver Rechtsgestaltung (zB Kollektiv-
vertrag oder Betriebsvereinbarungen) oder arbeitsvertraglichen Verpflich-
tungen jeweils erforderlich ist. Dazu zdhlen auch automationsunterstitzt
erstellte und archivierte Textdokumente (wie zB E-Mails, Geschéaftsbriefe
und dhnliche Korrespondenz) in diesen Angelegenheiten. Ohne diese
Daten kdnnen wir den Vertrag mit Ihnen nicht abschlieBen bzw durchfih-
ren. Dies gilt auch fir alle freiwilligen Sozialleistungen von uns als
Arbeitgeber sowie fir externe Ausbildungs- und Fortbildungsangebote.

Eine Ubermittlung der im jeweiligen Einzelfall relevanten Daten erfolgt auf
Grundlage der gesetzlichen Bestimmungen bzw vertraglicher Verein-
barung an folgende Stellen:

[Beispielhafte Aufzéhlung:

e den Betriebsrat;

e Lohnverrechnung (extern);

Sozialversicherungstréger (einschlieBlich Mitarbeitervorsorgekassen);

Finanzamter;

e Arbeitsmarktservice;

e Arbeitsinspektorat, Verkehrs- und Arbeitsinspektion, insb gem § 8 Arbeits-
inspektionsgesetz;

e Gemeindebehdrden und Bezirksverwaltungsbehdérden in verwaltungspoli-

zeilichen Agenden (Gewerbebehérde, Zustdndigkeiten nach ASchG usw);

gesetzliche Interessenvertretungen,

Bildungs- und Weiterbildungsanbieter;

Rechtsvertreter;

e Gerichte inklusive Verwaltungsgerichte;

e Gldubiger von Ihnen sowie sonstige an der allenfalls damit verbundenen
Rechtsverfolgung Beteiligte, auch bei freiwilligen Gehaltsabtretungen
far féllige Forderungen;
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I. Einleitung

e mit der Auszahlung an Sie oder an Dritte befasste Banken;

e Pensionskassen;

e externe Anbieter von Fortbildungen und Schulungen;

e Versicherungsanstalten im Rahmen einer bestehenden Gruppen- oder
Einzelversicherung.]

Datenverarbeitung fiir Zwecke der Verwaltung und Sicherheit der von
uns eingesetzten IKT-Systeme

Aufgrund der geltenden gesetzlichen Datensicherheitsbestimmungen wer-
den eine Reihe lhrer Daten fur die Verwaltung und Sicherheit des Systems
verarbeitet, wie etwa zur Verwaltung von Benutzerkennzeichen, die Zutei-
lung von Hard- und Software an die Systembenutzer. Dies schlieBt automati-
onsunterstitzt erstellte und archivierte Textdokumente (wie zB Korrespon-
denz) in diesen Angelegenheiten mit ein. Wir erlauben uns darauf hinzuwei-
sen, dass diese Datenverarbeitung flr den sicheren Betrieb des Systems und
damit zur Beschaftigung in unserem Unternehmen unerlasslich ist.

Veroffentlichung beruflicher Kontaktdaten im Intranet und am
schwarzen Brett

Zur Ermoglichung der Kontaktaufnahme durch andere Mitarbeiter von uns
werden berufliche Kontaktdaten im Intranet und auf unserem unterneh-
mensinternen schwarzen Brett veroffentlicht. Dies erfolgt aus unserem be-
rechtigten Interesse an einem reibungslosen Geschaftsablauf.

Veroffentlichung beruflicher Kontaktdaten im Internet auf der Unterneh-
mens-Website

Zur Ermdglichung der Kontaktaufnahme durch Kunden, Lieferanten und
Vertragspartner und sonstige im Zusammenhang mit der Anbahnung oder
Abwicklung unserer Unternehmenstatigkeit werden berufliche Kontaktda-
ten von Mitarbeitern mit ,AuBenkontakt” im Internet veréffentlicht. Dies
erfolgt aus unserem berechtigten Interesse an einem reibungslosen Ge-
schaftsablauf. Bei Mitarbeitern, deren Tatigkeit typischerweise Kontakt zu
Dritten (,AuBenkontakt”) umfasst, ist allerdings die Veroffentlichung von
Kontaktdaten auf der Website zur Erflllung der arbeitsvertraglichen
Pflichten notwendig.

Datenverarbeitung im Falle von Arbeitsrechtsstreitigkeiten

Kommt es wahrend aufrechten Arbeitsverhaltnisses oder nach Beendigung
zu einer gerichtlichen Auseinandersetzung, werden die fur die zweckent-
sprechende Rechtsverfolgung notwendigen Daten inklusiver einschlagiger
Korrespondenz an Rechtsvertreter, Gerichte und Verwaltungsbehdrden
Ubermittelt.
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Verarbeitung freiwilliger Angaben - Einwilligung

Die Angabe Ihres Religionsbekenntnisses erfolgt freiwillig und auf Grund-
lage Ihrer Einwilligung, wenn Sie damit im Zusammenhang stehende
Rechte in Anspruch nehmen méchten (zB den Kirchenbeitrag Gber den
Arbeitgeber abfuhren lassen).

Die Angabe der Notfallkontakte erfolgt freiwillig und auf Grundlage lhrer
Einwilligung.

Die Veroffentlichung Ihres Fotos im Intranet/auf der Unternehmens-Web-
site erfolgt freiwillig und auf Grundlage lhrer Einwilligung.

Alle Einwilligungen kénnen unabhangig voneinander sowohl jederzeit als
auch einzeln widerrufen werden. Ein berechtigter Widerruf hat zur Folge,
dass wir lhre Daten ab diesem Zeitpunkt zu oben genannten Zwecken nicht
mehr verarbeiten. Flir einen Widerruf wenden Sie sich bitte an:

[Kontaktdaten der im Unternehmen zustdndigen Person oder Abteilung]

Speicherdauer

Wir speichern lhre personenbezogenen Daten nur so lange, wie wir sie fur
die Erfullung der oben dargestellten Zwecke und unserer vertraglichen
bzw gesetzlichen Verpflichtungen bendtigen. Wenn wir Ihre personen-
bezogenen Daten nicht langer bendtigen, 16schen wir diese von unseren
Systemen und aus unseren Aufzeichnungen.

Ihre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung,
Loschung, Einschrankung, Datentbertragbarkeit und Widerspruch zu.
Wenden Sie sich dafir bitte an uns. Wenn Sie glauben, dass die Verarbei-
tung lhrer Daten gegen das Datenschutzrecht verstoBt oder Ihre daten-
schutzrechtlichen Anspriiche sonst in einer Weise verletzt worden sind,
kénnen Sie sich bei der Datenschutzbehérde beschweren.

Sie erreichen uns unter folgenden Kontaktdaten:

[Kontaktdaten der im Unternehmen zustdndigen Person oder Abteilung]
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Il. RechtmaBigkeit der Datenverarbeitung
im Beschaftigungskontext

2. Was sind die maB3geblichen Rechtsgrundlagen?

Wesentliche Basis fiir die vom Arbeitgeber einzuhaltenden datenschutzrecht-
lichen Vorgaben ist die (unionsrechtliche) DSGVO. Diese wird auf nationaler
osterreichischer Ebene durch das DSG erginzt (so zB im Hinblick auf Bildauf-
nahmen). DSGVO und DSG schiitzen personenbezogene Daten in Bezug auf
eine (ganz oder teilweise) automatisierte Verarbeitung sowie auf die nicht-
automatisierte Verarbeitung, wenn die personenbezogenen Daten in einem
»Dateisystem“ gespeichert sind oder gespeichert werden sollen.

Das Grundrecht auf Datenschutz (S 1 DSG) ist unabhingig von der Verarbeitung
und regelt die Geheimhaltung personenbezogener Daten, soweit ein schutzwiirdi-
ges Interesse an der Geheimhaltung besteht. Das erwdhnte Recht erstreckt sich so-
mit auch auf Dokumente in Papierform, die mangels ausreichend strukturier-
ter Anordnung der Daten nicht unter den Schutz der DSGVO fallen.

Eingriffe in die Rechte der Arbeitnehmer sind nur bei zumindest gleichwertigem
berechtigtem Interesse des Arbeitgebers zuldssig und miissen als gelindester
moglicher Eingriff ausgestaltet sein. Zuletzt ist immer auch zu beriicksichtigen,
dass der Arbeitgeber bei sonstigem Schadenersatz- und Unterlassungsanspruch
nicht auf eine den Art 8 EMRK verletzende Art und Weise in die Privatsphére des
Arbeitnehmers eingreifen darf. In den Anwendungsbereich des Art 8 EMRK fallt
nach stRsp des EGMR ,,die Aufbewahrung von das Privatleben einer Person be-
treffenden Daten“ (wie zB die Aufbewahrung privater Korrespondenz zur Recht-
fertigung einer Entlassung) zB in Papierform.

Zuletzt ist darauf hinzuweisen, dass eine Datenverarbeitung auch in Personlich-
keitsrechte (zB § 16 ABGB) und in die Privatsphire (§ 1328a ABGB) der betrof-
fenen Personen eingreifen kann.

Die DSGVO normiert verschiedene Grundsitze, die einzuhalten sind, damit eine
bestimmte Datenverarbeitung zuldssig ist. Fiir den arbeitsrechtlichen Kontext und
Grundlage fiir die Beantwortung vieler Fragen in diesem Buch sind insb relevant:

o der Grundsatz der Rechtmafligkeit, der Verarbeitung nach Treu und Glauben
und der Transparenz (Art 5 Abs 1 lit a DSGVO);
e der Grundsatz der Zweckbindung (Art 5 Abs 1 lit b DSGVO);
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e der Grundsatz der Datenminimierung (Art 5 Abs 1 lit c DSGVO) und
e der Grundsatz der Speicherbegrenzung (Art 5 Abs 1 lit e DSGVO)

relevant.?

Der erstgenannte Grundsatz enthalt mehrere Voraussetzungen und stellt ua darauf
ab, dass die Daten auf Basis eines Erlaubnistatbestandes nach Art 6 Abs 1 DSGVO
verarbeitet werden (,,Rechtmifligkeit®) und die Informationen zur Verarbeitung
der personenbezogenen Daten prizise, leicht zugénglich und verstidndlich abgefasst
sind (,, Transparenz®).?

Die Datenverarbeitungen miissen fiir den Betroffenen vorhersehbar und nach-
vollziehbar sein. Der zweite Grundsatz normiert im Wesentlichen, dass die Daten
nur fiir jenen Zweck verarbeitet werden diirfen, zu dem sie erhoben wurden.

Der Grundsatz der Datenminimierung sieht Beschrankungen bei der Verarbei-
tung auf das fiir die jeweiligen Zwecke notwendige Maf3 vor.

Die Speicherbegrenzung bezieht sich auf die jeweilige Zeitdauer, wie lange Daten
im System gespeichert bleiben sollen.

Damit eine Verarbeitung somit rechtmiaflig ist, muss einer der Erlaubnistat-
bestinde des Art 6 DSGVO erfiillt sein.* Hervorzuheben sind fiir den arbeits-
rechtlichen Kontext unter den in Frage kommenden Tatbestidnden folgende:

o die Verarbeitung aufgrund einer Einwilligung der betroffenen Person
(Art 6 Abs 1lita DSGVO);
wesentlich ist, dass die betroffene Person freiwillig (!) der Datenverarbeitung
zugestimmt hat (im Detail dazu Frage 3);

e die Verarbeitung aufgrund vertraglicher Pflichten (Art 6 Abs 11itb DSGVO);
wesentlich ist, dass die betroffene Person initiierend fiir die Verarbeitung ist,
weil sie entweder Vertragspartner ist oder (im vorvertraglichen Stadium) die
Anfrage gestellt hat bzw sich beworben hat.

e die Verarbeitung aufgrund gesetzlicher Pflichten (Art 6 Abs 1 lit c DSGVO);
wesentlich ist, dass der Verantwortliche zur Verarbeitung verpflichtet ist.

e die Verarbeitung aufgrund berechtigter Interessen des fiir die Verarbei-
tung Verantwortlichen (Art 6 Abs 1 lit f DSGVO);
wesentlich ist, dass die Interessen des Verantwortlichen oder eines Dritten (i)
berechtigt, (ii) erforderlich, sowie (iii) den Interessen der betroffenen Per-
sonen zumindest gleichwertig sind. Die Interessen des Verantwortlichen oder

2 Die weiteren Grundsitze lauten gem Art 5 Abs 1 DSGVO wie folgt: Richtigkeit (Art 5 Abs 1lit d DSGVO)
und Integritit und Vertraulichkeit (Art 5 Abs 1 lit f DSGVO).

3 Knyrim, Datenschutzgrundverordnung: Das neue Datenschutzrecht in Osterreich und der EU, 100;
Frenzel in Paal/Pauly, Datenschutz-Grundverordnung. Art 5 Rz 20 DSGVO misst dem Grundsatz
von Treu und Glauben keine zu hohe Bedeutung bei und bezeichnet diesen als Auffangklausel.

4 Soweit ausnahmsweise im Verfahren besondere/sensible Informationen iSd Art 9 Abs 1 DSGVO von
der Verarbeitung betroffen sind, hat einer der in Art 9 Abs 2 DSGVO normierten Erlaubnistatbe-
stande vorzuliegen.
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des Dritten werden den Grundrechten und Grundfreiheiten der betroffenen
Person im Rahmen einer Interessenabwégung gegeniibergestellt.

Die Rechtfertigungstatbestinde fiir die Verarbeitung von sensiblen Daten sind im
Gegensatz zu jenen fiir nichtsensible Daten beschrinkt.

Im arbeitsrechtlichen Kontext ist fiir die Verarbeitung sensibler Daten haufig der
Rechtfertigungstatbestand der Erfiillung sozialversicherungs- oder arbeitsrecht-
licher Verpflichtungen (Art 9 Abs 2 lit b DSGVO; zB Herausgabe von Daten an
den Wahlvorstand gem § 14 Abs 1 BRWO) sowie jener der Geltendmachung
oder Verteidigung von Rechtsanspriichen (Art 9 Abs 2 lit f DSGVO) mafigeblich.

3. Ist eine datenschutzrechtliche Einwilligung der Arbeit-
nehmer im Beschaftigungskontext wirksam?

Als eine der in den Art 6 und 9 DSGVO vorgesehenen Grundlagen, die eine Ver-
arbeitung personenbezogener Daten legitimieren, ist die Einholung der Einwilli-
gungen von betroffenen Personen vorgesehen. Es bestehen allerdings wichtige
Wirksamkeitsvoraussetzungen, die dafiir erfiillt sein miissen:

Allgemeine Voraussetzungen fiir die Einholung einer datenschutzrecht-
lichen Einwilligung

Die Einwilligung gem Art 7 DSGVO muss

o durch eine eindeutige, unmissverstindlich bestitigende Handlung (Still-
schweigen oder Untitigkeit konnen dabei moglicherweise nicht als Zustim-
mung gewertet werden)®

o fiir den konkreten Fall (bei mehreren Verarbeitungsvorgiangen ist fiir alle die
Zustimmung einzuholen)
in informierter Weise® und
freiwillig

5 Zu tiberlegen wire, ob eine wirksame Zustimmung des Arbeitnehmers auch konkludent erteilt wer-
den kann. Die DSGVO kennt keine genauen Formvorschriften fiir die Abgabe einer Einwilligung.
Art4 Z 11 DSGVO verlangt eine ,,Erklirung oder eindeutig bestitigende Handlung“. In den Erlaute-
rungen zur DSGVO findet sich allerdings keine klare Erklirung dazu, was unter einer eindeutig be-
statigenden Handlung zu verstehen ist. ErwGr 32 zur DSGVO nennt neben konkreten Beispielen
auch als wirksame Zustimmung ,.eine andere Erklirung oder Verhaltensweise, mit der die betroffene
Person in dem jeweiligen Kontext eindeutig ihr Einverstindnis mit der beabsichtigten Verarbeitung
ihrer personenbezogenen Daten signalisiert.“

6 Gem ErwGr 39 zur DSGVO sollten insb die Informationen iiber die Identitit des Verantwortlichen
und die Zwecke der Verarbeitung und sonstige Informationen, die eine faire und transparente Ver-
arbeitung im Hinblick auf die betroffenen natiirlichen Personen gewiahrleisten, sowie deren Recht,
eine Bestatigung und Auskunft dariiber zu erhalten, welche sie betreffende personenbezogene Daten
verarbeitet werden, zur Verfiigung gestellt werden. Auflerdem verlangt Art 7 DSGVO, dass die In-
formationen - insb dann, wenn die Einwilligung durch eine schriftliche Erklirung erfolgt, die noch
andere Sachverhalte betrifft — in verstdndlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache so erfolgt, dass sie von den anderen Sachverhalten klar zu unterscheiden ist.
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erfolgen. Es soll dadurch klar erkennbar werden, dass die betroffene Person mit
der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden
ist.

Zusitzlich muss der Verantwortliche die betroffenen Personen gem Art 7 Abs 3
DSGVO beim Einholen der Einwilligung tiber ihr Recht, diese jederzeit und ohne
Angabe von Griinden mit Wirkung fiir die Zukunft zu widerrufen, informieren.

Bei der Frage der Freiwilligkeit ist {iberdies das Koppelungsverbot gem Art7
Abs 4 DSGVO zu beachten: Dieses verbietet, dass eine betroffene Person mit der
Zustimmung zu einer Verarbeitung automatisch auch die Einwilligung zu einer
ganzlich anderen, fiir die Erfiilllung des urspriinglichen Zwecks belanglosen Ver-
wendung der Daten geben muss. Ein Beispiel: Wenn eine Person heute per Einwil-
ligung explizit der Verarbeitung von Daten im Rahmen eines Mobilfunkvertrages
zustimmt (sofern dies nicht auch ohne Einwilligung durch die Vertragserfiillung
gerechtfertigt werden konnte), soll sie nicht gleichzeitig und automatisch ihr Ein-
verstandnis abgeben miissen, von mit dem Mobilfunkbetreiber affiliierten Markt-
forschungsinstituten kontaktiert werden zu diirfen. Es soll also keine Situation
geschaffen werden, in der eine betroffene Person mit einer Erklarung gleich einem
Biindel voneinander unabhingiger Verarbeitungen zustimmen soll, ohne dariiber
informiert zu werden und sich im Einzelnen noch dagegen entscheiden zu kon-
nen.® Rechtsfolge eines Verstofles gegen das Koppelungsverbot wire die Unwirk-
samkeit der von der betroffenen Person abgegebenen Einwilligung.’

Zur Frage des Informationsumfangs, der einer betroffenen Person bei der Einwil-
ligung gegeben werden sollte, kann man sich an den Punkten orientieren, die
dem Betriebsrat bei den Verhandlungen iiber eine Betriebsvereinbarung, die als
rechtliche Grundlage iSd Datenschutzes qualifiziert werden kann, gegeben wer-
den sollten.

Eine von den Arbeitnehmern eingeholte Einwilligung sollte daher insb folgende
Punkte umfassen:

Erlduterung des mit der geplanten Mafinahme bezweckten Zieles;

die verwendeten Datenkategorien;

geeignete, verhéltnismiflige und besondere Mafinahmen zur Wahrung der
Wiirde, berechtigten Interessen und Grundrechte der Beschiftigten (zB be-
sondere Achtsamkeit bei Verarbeitung von Daten {iiber strafrechtliche Ver-
urteilungen);'°

Vgl ErwGr 34 zur DSGVO.
Vgl Kastelitz in Knyrim, DatKomm Art 7 DSGVO Rz 33.
Vgl Kastelitz in Knyrim, DatKomm Art 7 DSGVO Rz 39.
0 Vgl zu den Voraussetzungen im Kontext von Betriebsvereinbarungen Goricnik in Knyrim, DatKomm
Art 88 DSGVO Rz 32 f (Stand 1.10.2018, rdb.at).

= \O 0
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e Speicherort der im Rahmen der Ortung verarbeiteten Daten und Regelung des
Zugriffs darauf;

e Informations- und Kontrollrechte der Arbeitnehmer (zB Einfithrung eines
Prozesses, bei dem die Arbeitnehmer nach Vereinbarung mit den Personal-
verantwortlichen Einblick in die iiber sie im Rahmen der Mafinahme ver-
arbeiteten Daten nehmen kdnnen);

e Transparenz in der Datenverarbeitung (verstindliche und detaillierte Rege-
lungen), klare Beschreibung der allenfalls im Rahmen der Mafinahme ein-
gesetzten Technologien bei gleichzeitigem Verbot geheimer Datenaufzeich-
nungen, sofern kein eindeutiger gesetzlicher Erlaubnistatbestand besteht;'!

e Regelung, dass allfillige Anderungen an der Maflnahme auch der Zustim-
mung der betroffenen Arbeitnehmer bediirfen;

e Rahmenbedingungen iiber den Zugriff auf im Rahmen der Mafinahme erho-
bene Daten auch durch vom Arbeitgeber beigezogene Dienstleister, Ubermitt-
lung an dritte Unternehmen (inkl Konzernunternehmen im Ausland);

e Aufbewahrungs- und Loschfristen fiir die in der MafSnahme verarbeiteten
Personaldaten;

e Umsetzung allfilliger die Datenverarbeitung flankierender Mafinahmen, zB
Schulungen der Mitarbeiter;"

Zusatzlich miissen auch die Informationen tiber die Rechte auf Auskunft, Berich-
tigung, Loschung, Einschrankung, Dateniibertragbarkeit, Widerspruch und insb
Widerruf einer einmal erteilten Einwilligung sowie die Beschwerdemdglichkeit
bei der Datenschutzbehorde zur Verfiigung gestellt werden.

Im Beschaftigungskontext zu beachtende Besonderheiten

Gerade die oben angesprochene Freiwilligkeit einer Einwilligung ist aber dann
zweifelhaft, wenn zwischen Verantwortlichem und der betroffenen Person ein
klares Ungleichgewicht oder Abhidngigkeitsverhiltnis besteht. In diesem Fall
kann die Einwilligung nicht als Rechtsgrundlage fiir die Verarbeitung personen-
bezogener Daten verwendet werden.”” Im Kontext von Arbeitsverhiltnissen, in
denen in den allermeisten Fllen ein personliches und finanzielles Abhingigkeits-
verhéltnis zwischen Arbeitgeber und Arbeitnehmer besteht, wird die Zulassigkeit
von Einwilligungen als Grundlage fiir die Datenverarbeitung daher besonders
kritisch gesehen. Da die Einwilligung der Arbeitnehmer auch jederzeit wider-
rufen werden konnte, ist sie fiir Arbeitgeber nicht nur heikel, sondern oftmals
auch inpraktikabel.

11 Vgl Goricnik in Knyrim, DatKomm Art 88 DSGVO Rz 35 (Stand 1.10.2018, rdb.at).

12 Vgl Goricnik in Knyrim, DatKomm Art 88 DSGVO Rz 36 (Stand 1.10.2018, rdb.at).

13 Vgl ErwGr 43 zur DSGVO.

14 Vglauch Artikel-29-Datenschutzgruppe, Stellungnahme 2/2017 zur Datenverarbeitung am Arbeits-
platz, WP 249, 7.
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Folgen eines Widerrufs der Einwilligung

Ab dem Zeitpunkt des Widerrufs diirfen die bisher auf Basis der Einwilligung
verarbeiteten personenbezogenen Daten nicht mehr weiterverarbeitetet werden,
sondern sind grundsitzlich zu loschen. Die Verarbeitung fiir die Dauer in der
Vergangenheit, in der die Einwilligung aufrecht war, wird dadurch aber nicht
nachtraglich unzuléssig.

Arbeitgeber konnten sich tiberlegen, ob sie nach dem Widerruf einer einmal er-
teilten Einwilligung durch ihre Arbeitnehmer auf eine andere rechtliche Grund-
lage ,wechseln® diirfen. Dabei ist aber zu beachten, dass Datenverarbeitungen,
die Arbeitgeber nur auf Basis einer Einwilligung verarbeitet haben, nach dem
Widerruf, nach derzeit herrschender Meinung nicht auf Basis einer alternativen
Rechtsgrundlage vorgenommen werden kénnen."” Das bedeutet, dass, selbst
wenn es eine (andere) gesetzliche Grundlage fiir die Verarbeitung gibe, aber der
Arbeitgeber sich ausdriicklich (nur) auf die Einwilligung gestiitzt hat, er diese Da-
ten tatsdchlich nicht mehr verwenden diirfte. UE bestehen deutliche Hinweise in
der DSGVO dafiir, dass eine Weiterverarbeitung auch nach erfolgtem Widerruf
noch moglich wire, wenn sonstige Rechtsgrundlagen bestehen.

Es bleibt jedoch abzuwarten, wie Gerichte den méglichen Widerruf von Einwilli-
gungen durch Arbeitnehmer idZ handhaben werden. Im Einklang mit ErwGr 65
zur DSGVO miisste die Verarbeitung von Daten trotz Widerrufs weiterhin in je-
nem Ausmafd zuldssig sein, in dem dies zur Geltendmachung, Ausiibung oder
Verteidigung von (oder gegen) Rechtsanspriiche notwendig ist, und uE immer
auch dann, wenn gesetzliche Pflichten eine solche Verarbeitung zwingend vor-
schreiben.

Praxistipp

Da die Einwilligung im Arbeitsrechtskontext meist eine impraktikable Grundlage ist,
ist es zu empfehlen, sich auf andere Rechtfertigungsgriinde fiir die Verarbeitung perso-
nenbezogener Daten der Arbeitnehmer zu stiitzen. Fiir viele Verarbeitungsschritte im
Arbeitsverhéltnis bestehen ohnedies gesetzliche Grundlagen oder vertragliche Erfor-
dernisse, die dem Arbeitgeber die Verarbeitung erméglichen. Vorsicht ist geboten bei
dem Einholen einer Einwilligung als zusitzliche Rechtsgrundlage blof3 als Sicherheit.

Wie hat die DSB zur Wirksamkeit von Einwilligungen und dem
Koppelungsverbot entschieden?'®

Auch wenn sich die DSB in diesem Anlassfall primar mit der Frage der Einwilli-
gung nach TKG beschiftigt hat, enthilt die Entscheidung doch auch wichtige
Grundsitze und Ausfithrungen zur Einwilligung und dem Koppelungsverbot
nach DSGVO.

15 Vgl die Nennungen bei Kastelitz in Knyrim, DatKomm Art 7 DSGVO Rz 32.
16  Rechtskriftiger Bescheid der DSB zu GZ: DSB-D122.931/0003-DSB/2018 vom 30.11.2018.
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Il. RechtmaBigkeit der Datenverarbeitung im Beschaftigungskontext

Insb sprach sich die DSB dahingehend aus, dass eine Einwilligung dann unfrei-
willig ist, wenn bei Nichtabgabe der Einwilligung ein Nachteil zu erwarten ist. Ein
solcher Nachteil ist It Art-29-Datenschutzgruppe dann gegeben, wenn das Risiko
einer Tduschung, Einschiichterung, Notigung oder betrachtlicher negativer Fol-
gen besteht. Der Verantwortliche muss nachweisen, dass es moglich ist, die Ein-
willigung zu verweigern oder zu widerrufen, ohne Nachteile zu erleiden. Ferner
sollte der Verantwortliche nachweisen, dass die betroffene Person eine echte oder
freie Wahl hatte, ob sie einwilligt oder nicht."”

Die DSB priifte im vorliegenden Anlassfall, welche Konsequenzen eine Nichtein-
willigung fiir die Beschwerdegegnerin gebracht hitte, und erblickte im Ergebnis
keine wesentlichen Nachteile oder betrachtlichen negativen Folgen. Weiters sei
der Verarbeitungsvorgang auch zum erkennbaren Vorteil der betroffenen Person
gereicht, was nach der Judikatur der DSB fiir die Freiwilligkeit der Einwilligung
spricht.'®

4. Was ist bei der Einholung einer Einwilligung von
minderjahrigen Arbeitnehmern zu beachten?

Die DSGVO bzw das DSG beinhalten nur hinsichtlich von Internetdiensten, die
sich eindeutig an Kinder richten, ausdriickliche Bestimmungen zur Einwilligung
von Minderjdhrigen. Aus Art 8 DSGVO iVm § 4 Abs 4 DSG ergibt sich, dass in
so einem Fall ein Kind rechtmiéfiig einwilligen kann, wenn es das 14. Lebensjahr
vollendet hat. Unter diesem Alter kdnnen die ,, Trager der elterlichen Verantwor-
tung“ im Namen des Kindes zustimmen.

Auflerhalb dieses sehr engen Anwendungskreises fehlen Bestimmungen zur Ein-
willigung Minderjhriger. In Osterreich wurde hinsichtlich der Frage, ob ein
Minderjdhriger eine rechtsgiiltige Einwilligung erteilen kann, in der Vergangen-
heit hiufig auf das Vorliegen der subjektiven Urteils- und Einsichtsfihigkeit statt
einer starren Altersgrenze abgestellt. Wenn diese fehlte, wurde durch den OGH
(iZm dem Bildnisschutz, der dhnlich dem Datenschutz ein hochstpersonliches
Recht ist) wiederholt die Moglichkeit ausgeschlossen, dass ein gesetzlicher Ver-
treter, Sachwalter oder das Pflegschaftsgericht die Zustimmung anstelle des noch
nicht ausreichend entscheidungsfihigen Minderjéhrigen erteilen."”

UE ist aber Kopetzki zuzustimmen: Unter Verweis auf unterschiedliche Rechts-
institute (zwar bezogen auf die Nutzung von Bildnissen; seine Argumente sind
aber auch fiir den Datenschutz sinnstiftend) vertritt er, dass geeignete Personen

17 Die DSB verweist dabei auf Art- 29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung ge-
maf Verordnung 2016/679, WP 259, rev 01, 12; vgl auch ErwGr 42 zur DSGVO.

18  Mit weiteren Verweisen auf: DSK vom 8.3.2006, DSK 8.3.2006, K178.209/0006-DSK/2006; vgl dazu
auch Kotschy in Brodil, Datenschutz im Arbeitsrecht (2010) 3.

19 Kastelitz in Knyrim, DatKomm Art 8 DSGVO Rz 5.
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