2. Anwendungsbereich und Ziele

héngt davon ab, ob er eine wesentliche Verbindung zur Union aufweist. Eine
solche Verbindung besteht dann, wenn

der Dienstanbieter seine Niederlassung in der Union hat, oder
die Zahl der Nutzer in einem oder mehreren Mitgliedstaaten im Verhaltnis zur
Bevolkerung erheblich ist, oder

o die Tatigkeiten auf einen oder mehrere Mitgliedstaaten ausgerichtet sind
(Art 3 lit e DSA).

Erheblichkeit der Nutzerzahl

Ab wann die Zahl der Nutzer in einem Mitgliedstaat im Verhaltnis zu Bevolke-
rung ,erheblich“ ist, lasst der européische Gesetzgeber leider offen. In analoger
Anwendung kénnten die Uberlegungen zu sehr grofien Online-Plattformen und
sehr grofien Online-Suchmaschinen herangezogen werden: Nach diesen liegt eine
»erhebliche Reichweite dann vor, wenn die Nutzerzahl eine operative Schwelle
von 45 Millionen, das bedeutet 10 % der Bevolkerung der Union, erreicht (ErwGr
76 DSA). Allerdings muss man feststellen, dass diese Schwelle sich auf die Quali-
fikation als ,,sehr grofle“ Plattform/Suchmaschine bezieht. Der Begriff der
»erheblichen Anzahl“ an Nutzern wird in Zusammenhang mit Gefahren, die von
diesen sehr groflen Anbietern ausgehen, im DSA verwendet (ErwGr 137 DSA).
Um den Anwendungsbereich des DSA nicht tiberméflig zu schmélern, muss mE
deshalb davon ausgegangen werden, dass die Schwelle fiir eine erhebliche Anzahl
von Nutzern wohl jedenfalls unter 10 % der Bevolkerung eines Mitgliedstaates
liegt.

Anleihe kann ggf auch bei der DSGVO genommen werden: Nach Art 37 DSGVO
ist unter anderem dann ein Datenschutzbeauftragter zu bestellen, wenn die Kern-
tatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der ,,umfang-
reichen Verarbeitung“ bestimmter Datenkategorien besteht. Auch hier lasst der
Gesetzgeber zwar konkrete Schwellenwerte vermissen, gibt dem Anwender in der
Praxis jedoch zumindest bestimmte, wenn auch generische, Kriterien an die
Hand. Aus den Erwédgungsgriinden ergibt sich, dass dieses Kriterium dann erfillt
sein kann, wenn ,.grofSe Mengen personenbezogener Daten auf regionaler, natio-
naler oder supranationaler Ebene” verarbeitet werden und ,.eine grofle Zahl von
Personen“betroffen ist (ErwGr 91 DSGVO). Ein friher Entwurf der DSGVO sah
vor, dass eine Verarbeitung dann umfangreich ist, wenn eine Anzahl von 5.000
Personen innerhalb von 12 Monaten betroffen ist.* Diese konkrete Schwelle
wurde allerdings nicht beibehalten, weshalb sie nicht zur Beurteilung der Erheb-
lichkeitsschwelle herangezogen werden kann. Auch liegt diese Empfehlung bereits

so weit zuriick, dass sie die aktuellen Gegebenheiten von Online-Prozessen nicht
mehr abbildet.

49  COM (2012)0011 - C7-0025/2012 - 2012/0011 (COD).
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3. Haftungsbestimmungen fiir Diensteanbieter

bestimmt. Durch das im ECG festgelegte und nunmehr im DSA prizisierte Haftungs-
regime werden keine neuen Haftungsvoraussetzungen fiir Diensteanbieter geschaffen.®”
Prignant: Art 4 ff stellen Regeln zur Haftungsbegrenzung auf, nicht zur Haftungs-
begriindung!®

Ebenso zu beachten ist, dass es sich bei der Haftungsbefreiung lediglich um eine delik-
tische Privilegierung, nicht aber um eine Freistellung von vertraglichen Sachverhalten
handelt. Der Ausschluss der Verantwortung betrifft zwar sowohl das Strafrecht als
auch das Zivilrecht und das 6ffentliche Recht, allerdings nur hinsichtlich der delik-
tischen Haftung. Das bedeutet, dass sich ,,Access-Provider” (oder nunmehr Dienste-
anbieter der reinen Durchleitung) bspw hinsichtlich Downtime-Szenarien, in denen
ihr Dienst gar nicht oder blof} eingeschrinkt verfiigbar ist und diese Downtime einen
Verstof$ gegen vertragliche Bestimmungen darstellt, nicht auf die Haftungsprivile-
gierungen des Art 4 DSA berufen konnen.*

3.3. Haftung von Anbietern einer reinen Durchleitung (Art 4)

Art 4 regelt die Haftungsfreistellung fiir Anbieter von reinen Durchleitungs-
diensten. Diese Anbieter iibermitteln Informationen in einem Kommunikations-
netz oder vermitteln den Zugang zu einem Kommunikationsnetz (siehe dazu
im Detail Kapitel 2.3.2.1.).

Die Haftungsfreistellung gilt unter folgenden Bedingungen:

e Informationen stammen vom Nutzer: Es handelt sich um von einem Nutzer
bereitgestellte Informationen.

e Keine Veranlassung der Ubermittlung: Der Anbieter darf die Ubermittlung
der Informationen nicht veranlassen.

e Keine Auswahl des Adressaten: Der Anbieter darf den Adressaten der Uiber-
mittelten Informationen nicht auswahlen.

e Keine Auswahl oder Verdnderung der Informationen: Der Anbieter darf die
iibermittelten Informationen weder auswahlen noch veriandern.

3.3.1. Tatbestandsmerkmale

Die oben genannten Vorgaben stellen sicher, dass der Anbieter eine rein passive
Rolle einnimmt und somit nicht fiir die {ibermittelten Informationen haftbar
gemacht werden kann. Die Tiétigkeit des Anbieters einer ,reinen Durchleitung®
erschopft sich grundsitzlich in der neutralen und (iiblicherweise) automatisiert
laufenden Weiterleitung der vom Nutzer eingegebenen Informationen. Eine
aktive Veranlassung der Ubermittlung oder eine Kontrolle der iibermittelten
Informationen findet dabei nicht statt. Aus diesem Grund wird hier, im Unter-
schied zu den folgenden Haftungsbestimmungen der tibrigen Diensteanbieter iSd

87  Ciresa in Schwimann/Kodek (Hrsg), ABGB Praxiskommentar® (2021) zu § 13 ECG Rz 1; RIS-Justiz
RS0118525.

88  F. Hofmann in Hofmann/Raue, NK-DSA Vor Art4 C. 1.

89 Vgl zum Vorginger des § 13 ECG bereits Zankl, E-Commerce-Gesetz? (2015) Rz 217 mwN.
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4.2. Mindestanforderungen an Anordnungen

lich.'®® Aber auch Anordnungen zur Bereitstellung von aggregierten Informa-
tionen, die fiir statistische Zwecke oder eine faktenbasierte Politikgestaltung er-
forderlich sind, sind von dieser Ausnahme betroffen.'** Daher kommen in diesen
Fillen nicht die in der Folge dargelegten Regeln des DSA zur Anwendung.

4.2. Mindestanforderungen an Anordnungen

Mit dem DSA wurde ein ,,Mindestqualititsstandard® fiir beh6rdliche Anordnungen
zum Vorgehen gegen rechtswidrige Inhalte und Auskunftsanordnungen geschaffen.
Diese Mindestanforderungen umfassen Formvorschriften, wie den Mindestinhalt
(Kapitel 4.2.1.), die Sprache, in der die Anordnung zu iibermitteln ist, (Kapitel 4.2.4.)
sowie die Ubermittlungsform der Anordnungen (Kapitel 4.3.). Zusitzlich wurden
aber auch materiellrechtliche Grenzen festgelegt, die den Wirkungsumfang
dieser behordlichen Anordnungen beschrianken: Bei Anordnungen zum Vor-
gehen gegen rechtswidrige Inhalte betriftt dies deren raumlichen Geltungsbereich
(Kapitel 4.2.2.) und bei Auskunftsanordnungen die beim Provider verfiigbaren
Informationen (Kapitel 4.2.3.).

Aus der Formulierung der Bestimmungen ergibt sich, dass diese Mindestanforde-
rungen erst im Zeitpunkt der Ubermittlung an den Provider erfiillt sein miissen.'®®
Davor, also insbesondere beim Erlass der Anordnung, miissen sie noch nicht
zwingend vorliegen. Daher bleibt es den Behdrden zum Beispiel méglich, die
Anordnungen vorerst in der Amtssprache zu erlassen und spiter erst {ibersetzt an
den Provider zu iibermitteln (siehe im Detail Kapitel 4.2.4.).

4.2.1. Mindestinhalt

Anordnungen zum Vorgehen gegen rechtswidrige Inhalte sowie Auskunfts-
anordnungen haben den folgenden allgemeinen Mindestinhalt aufzuweisen:

e Angaben zur Rechtsgrundlage

Der DSA schafft keine eigene Rechtsgrundlage fiir Anordnungen. Vielmehr
ergibt sich diese auf Grundlage des geltenden Unionsrechts oder des nationalen
Rechts im Einklang mit dem Unionsrecht. Je nach handelnder Behdrde kom-
men daher unterschiedliche Rechtsgrundlagen in Betracht. Um Missverstind-
nisse zu vermeiden, sollte daher jedenfalls auf die einschlagige Rechtsnorm
oder Rechtsprechung, aus der sich die Rechtsgrundlage ergibt, verwiesen werden,
zB bei Verletzung von Urheberrechten durch Verweis auf §§ 81 f UrhG (Unter-
lassungs- und Beseitigungsanspruch) oder bei der Auskunft iiber Stammdaten
zur Aufklirung eines konkreten Verdachts einer Straftat durch Verweis auf
§ 135 Abs 1a StPO.

163  §134Z 1b StPO iVm § 135 Abs 1a StPO.
164 ErwGr 37 DSA.
165 Art9 Abs 2; Art 10 Abs 2 DSA.
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5.1. Allgemeine Anforderungen an die Cybersicherheit

Wesentliche Branchen, die vom NISG erfasst sind (exemplarisch)
Diese Schliisselbranchen sind

Energie,

Verkehr,

Bankwesen,

Finanzmarktinfrastrukturen,

Gesundheitswesen,

Trinkwasserversorgung und

digitale Infrastruktur.

Welche wesentlichen Dienste innerhalb dieser Schliisselbranchen konkret dem NISG
unterliegen, wird in der NISV konkretisiert. So sind im Sektor ,Energie“, Teilsektor
»Elektrizitat“ im Bereich der Stromverteilung etwa Verteilernetzbetreiber erfasst, wenn
iiber deren Verteilernetz Elektrizitit an mehr als 88.000 Zahlpunkte transportiert wird,
oder wenn dieses in einer Landeshauptstadt gelegen ist.'*®

Anbieter digitaler Dienste sind juristische Personen oder eingetragene Personen-
gesellschaften, die einen digitalen Dienst in Osterreich anbieten und eine Haupt-
niederlassung in Osterreich haben oder einen Vertreter in Osterreich namhaft ge-
macht haben. Explizit ausgenommen sind natiirliche Personen, Kleinstunternehmen
und kleine Unternehmen (Unternehmen mit weniger als 50 Mitarbeitern und einem
Jahresumsatz bzw einer Jahresbilanz von unter EUR 10 Mio). Die Groflenschwellen
ergeben sich anhand der einschlidgigen Empfehlung der EU-Kommission.'”

Digitale Dienste iSd NISG sind Online-Marktplitze, Online-Suchmaschinen
oder Cloud-Computing-Dienste. Diese Dienste miissen grundsitzlich entgeltlich,
im Fernabsatz, elektronisch sowie auf individuellen Abruf erbracht werden. Diese
Subsumtion orientiert sich an der Definition der RL (EU) 2015/1535%° (siehe dazu
auch Kapitel 2.3.1.).

5.1.1.3. Sicherheitsvorkehrungen

Anbieter digitaler Dienste haben in Hinblick auf die Netz- und Informations-
systeme, die sie fiir die Bereitstellung des digitalen Dienstes nutzen, geeignete
und verhiltnismifige technische und organisatorische Sicherheitsvorkehrungen
zu treffen. Diese haben unter Beriicksichtigung des Stands der Technik ein Sicher-
heitsniveau der Netz- und Informationssysteme zu gewahrleisten, das dem be-
stehenden, mit verniinftigem Aufwand feststellbaren Risiko angemessen ist. Bei
den Sicherheitsvorkehrungen miissen beriicksichtigt werden:

o die Sicherheit der Systeme und Anlagen;
o die Bewaltigung von Sicherheitsvorfillen;

198 Vgl§4 Abs1Z1litb NISV.

199 Empfehlung der Kommission vom 6.5.2003 betreffend die Definition der Kleinstunternehmen sowie
der kleinen und mittleren Unternehmen, 2003/361/EG, ABL. L 124 vom 20.5.2003.

200 Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom 9. September 2015 iiber
ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir
die Dienste der Informationsgesellschaft.
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5.1. Allgemeine Anforderungen an die Cybersicherheit

Um sicherzustellen, dass die Cybersicherheitsbehorde ihre Aufsichtstatigkeit wirk-
sam ausiiben kann, haben Anbieter digitaler Dienste der Cybersicherheitsbehérde ge-
plante Priifungen spitestens einen Monat vor deren Beginn mitzuteilen und dabei
auch einen Priifplan zu iibermitteln, aus dem hervorgeht, zu welchem Zeitpunkt
oder zu welchen Zeitpunkten die unabhingige Stelle durch welche unabhéngigen
Priifer und an welchen Standorten des jeweiligen Anbieters digitaler Dienste priifen
wird.

Auflerdem ist die Cybersicherheitsbehdrde befugt, die Priifer von unabhingigen
Stellen bei ihren Priithandlungen im Rahmen von Priifungen bei Anbietern digi-
taler Dienste kontrollierend zu begleiten (,, Witnessaudits“).

5.1.3.4.3. DurchsetzungsmaBnahmen

Stellt die Cybersicherheitsbehérde im Rahmen ihrer Aufsichtstitigkeit fest, dass
ein Anbieter digitaler Dienste seinen Verpflichtungen nach dem NISG 2024 nicht
nachkommt, so hat sie diesen in einem ersten Schritt insbesondere darauf hin-
zuweisen, bestimmte spezifische Umsetzungsmafinahmen oder Adaptierungen
im Bereich konkreter Risikomanagementmafinahmen und hinsichtlich der Ein-
haltung von Berichtspflichten oder sonstigen Verpflichtungen vorzunehmen. Dies
ist zunéchst als blofe Information der Cybersicherheitsbehdrde an den jeweiligen
Anbieter digitaler Dienste zu verstehen. Gegebenenfalls konnen dabei auch ange-
messene Fristen in Form einer Verfahrensanordnung gesetzt werden.

Wird einer solchen Verfahrensanordnung nicht nachgekommen, hat dies zur
Folge, dass die jeweils angeordnete MafSnahme, wie etwa die (vollstindige) Um-
setzung jeweiliger Risikomanagementmafinahmen, durch die Cybersicherheits-
behorde in einem weiteren Schritt mit Bescheid angeordnet wird.

Neben der Anordnung von Risikomanagementmafinahmen ist die Cybersicherheits-
behorde befugt, den Anbieter digitaler Dienste aufzufordern, die Nutzer seiner
Dienste und Titigkeiten (etwa Kunden) tiber eine Bedrohung und mogliche
Abwehr- oder Abhilfemainahmen zu informieren oder die Offentlichkeit iiber
Aspekte seiner Verletzung des NISG 2024 zu informieren.

5.1.3.4.4. Strafen
Die Strafrahmen der NIS-2-RL wurden in das NISG 2024 wortlich iibernommen.

Fiir Verstof3e gegen die Verpflichtungen des NISG 2024 sind Verwaltungsstrafen
von den Bezirksverwaltungsbehorden als zustdndige Behorden nach den verfah-
rensrechtlichen Bestimmungen des VStG 1991** zu verhidngen.

Diese ,,Verwaltungsiibertretungen betreffen zB Verstofle von Anbietern digitaler
Dienste gegen die Verpflichtung zur Durchfiihrung von Cybersicherheitsschu-

232 Verwaltungsstrafgesetz 1991 — VStG, BGBI 52/1991.
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5. Sorgfaltspflichten

werden bei verhaltensorientierter Werbung Anzeigen basierend auf dem bis-
herigen Surfverhalten eines Nutzers angezeigt. Hat der Nutzer etwa kiirzlich nach
Jacken gesucht, wird, wihrend er sich auf ganz anderen Webseiten, etwa Reise-
buchungsportalen, aufhilt, Werbung fiir Jacken von verschiedenen Marken an-
gezeigt.

Praxistipp

Werbung sollte durch visuelle oder akustische Kennzeichnung deutlich hervorgehoben
werden, um sie von anderen Inhalten klar zu unterscheiden.

Anbieter von Online-Plattformen sind gemafl Art26 Abs2 DSA zudem ver-
pflichtet, den Nutzern eine Funktion zur Verfiigung zu stellen, mit der sie erkla-
ren konnen, ob der von ihnen bereitgestellte Inhalt Werbung darstellt oder eine
solche enthilt.

Praxistipp
Diese Funktion kann anhand folgender Praktiken zur Verfiigung gestellt werden:

e Checkbox bei der Inhaltserstellung: Ein Késtchen, das Nutzer beim Hochladen
von Inhalten ankreuzen kdnnen, um anzugeben, ob Werbung enthalten ist.

e Dropdown-Menii: Eine Auswahloption, bei der Nutzer den Inhalt als ,,Werbung®,
»gesponsert® oder ,keine Werbung® kennzeichnen kénnen.

e Tagging-System: Ein System, bei dem Nutzer ihre Inhalte mit Tags wie ,, Werbung*
oder ,,sponsored versehen konnen.

e Textfeld fiir Offenlegung: Ein Feld, in dem Nutzer erkliren konnen, ob ihr Inhalt
kommerzielle Kommunikation enthilt.

Wird eine solche Erklarung abgegeben, miissen Anbieter von Online-Plattformen
sicherstellen, dass die anderen Nutzer klar, eindeutig und in Echtzeit erkennen
konnen, dass der Inhalt Werbung darstellt oder enthilt.

Anbieter von Online-Plattformen diirfen gemaf3 Art 26 Abs 3 DSA keine Werbung
anzeigen, die auf Profiling iSd Art 4 Z 4 DSGVO unter Verwendung besonderer
Kategorien personenbezogener Daten beruht. Dies umfasst Daten, aus denen
die rassische und ethnische Herkunft, politische Meinungen, religiose oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen
sowie genetische und biometrische Daten, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung.

Achtung!

Unter der DSGVO kann es erlaubt sein, besondere Kategorien personenbezogener Daten,
die auf Profiling beruhen, fiir Werbezwecke zu verarbeiten. Dies kommt dann in Frage,
wenn ein Rechtfertigungstatbestand iSd Art 9 DSGVO vorliegt, insb wenn eine Einwil-
ligung erteilt wird. Nach dem DSA sind diese Werbepraktiken aber jedenfalls verboten.

Da die Informationspflicht nach dem DSA auch aussagekriftige Informationen iiber
die wichtigsten Parameter zur Bestimmung der Zielgruppe umfassen, geht sie auch
dann iiber jene der DSGVO hinaus, wenn keine besonderen Kategorien personenbezo-
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6.1. Melde- und Abhilfeverfahren (Notice & Action) — Art 16 DSA

¢ Eindeutige Angabe des Speicherorts
- zB URL oder URI
- Moglichkeit weiterer zweckdienlicher Hinweise
- Moglichkeit der Angabe mehrerer Links zu verschiedenen mutmafllich rechts-
widrigen Inhalten
e Begriindete Erlduterung
- ohne unverhiltnisméflige Zeichenbeschrankung
¢ Gutglaubenserklirung
- zur Missbrauchsvermeidung von Falschmeldungen

Optionaler, aber empfehlenswerter Inhalt:

o Kategorie des rechtswidrigen Inhalts
- inkl Kategorie fiir nicht aufgezahlte Kategorien, etwa ,Sonstige rechtswidrige
Inhalte®
e Moglichkeit, Anhinge hochzuladen

6.1.3. Empfangsbestitigung

Sobald eine Meldung eingeht, die eine elektronische Kontaktangabe der meldenden
Person enthilt (zB eine E-Mail-Adresse), muss der Hosting-Provider unverziig-
lich den Empfang der Meldung bestitigen. Hier empfehlen sich automatische
Empfangsbestitigungen, etwa via E-Mail.

6.1.4. Tatsachliche Kenntnis und Bewusstsein

Eine ordnungsgemifle Artikel-16-Meldung bewirkt, dass damit von einer tat-
sachlichen Kenntnis bzw einem Bewusstsein des Hosting-Providers in Bezug auf
die Rechtswidrigkeit des gemeldeten Inhalts ausgegangen wird. Das erfordert, dass
es aufgrund der Angaben in der Meldung einem sorgfiltig handelnden Hosting-
Provider moglich ist, ohne eingehende rechtliche Priifung festzustellen, dass der
einschlagige Inhalt rechtswidrig ist. Es handelt sich dabei um eine unwiderleg-
bare Vermutung der Kenntnis.** Der Provider kann sich daher nicht freibeweisen,
indem er nachweist, dass er trotz Meldung gar keine Kenntnis hatte. Handelt der
Hosting-Provider dann nicht ziigig und setzt Mafinahmen, um gegen den rechts-
widrigen Inhalt vorzugehen, verliert der Hosting-Provider sein Haftungsprivileg
und wird haftbar.

Damit der Hosting-Provider ohne eingehende rechtliche Priifung die Rechts-
widrigkeit des gemeldeten Inhalts tiberpriifen kann, sollte die Meldung daher zu-
mindest

e cine eindeutige Angabe zum Speicherort des/der vermutlich rechtswidrigen
Inhalts/Inhalte,
eine hinreichend begriindete Erlduterung zum jeweils gemeldeten Inhalt und
— soweit erforderlich — Angaben zur Identifikation der meldenden Person ent-
halten (siehe 6.1.2.).

293 Raue in Raue/Hofmann, NK-DSA (2023) Art 16 Rz 55.
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6. Das (neue) Notice-&-Take-Down-Verfahren

Konzepte verstandlich zu machen, sollten konkrete Beispiele und klare Erklarungen
verwendet werden. Dabei hilft es auch, wichtige Informationen hervorzuheben,
etwa durch Fettschrift, und die Begriindung in ibersichtliche Absitze oder
Bulletpoints zu gliedern. Die Begriindung hat in der Sprache zu erfolgen in der
der Hosting-Dienst auch vom betroffenen Nutzer verwendet wird. Sollte der
Hosting-Provider daher automatische Tools bei der Erstellung der Begriindung,
insbesondere Ubersetzungstools, verwenden, sollte darauf geachtet werden, dass
diese Tools auch die geforderte Qualitit bieten.

Dariiber hinaus muss die Begriindung so genau und spezifisch wie méglich sein.
Allgemeine Textbausteine und unkonkrete Formulierungen sind zu vermeiden.
Der Hosting-Provider muss sich in der Begriindung mit dem konkreten, bean-
standeten Inhalt auseinandersetzen und erldutern, warum die genannte Rechts-
grundlage gerade in diesem Fall zutrifft. Es ist daher von unkonkreten Floskeln
wie ,der Inhalt verstofSt gegen die AGB“ oder ,,der Inhalt ist rechtswidrig“ abzu-
sehen.’'® Stattdessen sollte die Begriindung so formuliert sein, dass der betroffene
Nutzer genau verstehen kann, warum die Mafinahme getroffen wurde, sodass er
in der Lage ist, auf die Entscheidung mit den verfiigbaren Rechtsbehelfen zu
reagieren. Der betroffene Nutzer soll nicht mit Fragezeichen zuriickgelassen wer-
den und keine Ahnung haben, was er falsch gemacht hat. Daher ist eine prizise
und nachvollziehbare Darstellung der Griinde und Umstdnde der Entscheidung
gefordert.

Schliellich hat der Hosting-Provider die Begriindung dem betroffenen Nutzer
elektronisch zu iibermitteln. Dariiber hinaus haben bestimmte Plattform-Pro-
vider die Begriindung an die Européische Kommission in maschinenlesbarer Form
zu tibermitteln, sodass diese in der DSA-Transparenz-Datenbank verdffentlicht
werden kann (siehe dazu 5.2.1.4.).

Muster: Begriindung des Hosting-Provider
bei beschrankender MaBnahme
Begriindung bei urheberrechtlich geschiitztem Inhalt
Wir haben eine Meldung zu folgendem Inhalt erhalten:
[Eingebetteter Link bzw Screenshot zum Inhalt]

Nach Prifung der Meldung haben wir den gemeldeten Inhalt auf unbe-
stimmte Zeit in Osterreich gesperrt.

Begriindung: Die Meldung erfolgte durch den Rechteinhaber [Name
des Rechteinhabers] des urheberrechtlich geschiitzten Werks [Titel des
Werks]. Der Meldung zufolge haben Sie das geschitzte Werk ohne Zu-

316 Vgl Raue in Raue/Hofmann, NK-DSA (2023) Art 17 Rz 57.
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8. Verhaltenskodizes

und kann von einer reinen Initialziindung tiber die organisatorische Einbettung
und Betreuung bis hin zu finanziellen Férderungsmafinahmen reichen.*”®> Die
politische und rechtliche Relevanz konkreter Themenfelder sowie die Intensitat
der potenziellen Auswirkungen diirften dabei entscheidende Faktoren fiir die Art
der Verfahrenswahl und den Grad der Involviertheit von EU-Kommission und
Gremium sein.

Aufgrund der enormen Bedeutung und den erheblichen Auswirkungen von Hate
Speech und Desinformationen war daher bspw bei der Erarbeitung entsprechen-
der Verhaltenskodizes (jedoch vor Inkrafttreten des DSA) eine sehr engmaschige
und intensive Steuerung durch die EU-Kommission zu beobachten.

Einen Sonderfall enthélt Art 45 Abs 2 DSA. Bei Vorliegen der dort genannten
Voraussetzungen (insbesondere das Auftreten systemischer Risiken iSd Art 34
Abs 1 DSA) kann die EU-Kommission die betroffenen Anbieter (zB VLOPs und
VLOSEs, aber auch andere Unternehmen und Organisationen der Zivilgesellschaft)
explizit dazu auffordern, sich an der Erarbeitung von Verhaltenskodizes zu betei-
ligen. Das Auftreten systemischer Risiken fithrt damit zu einer Schirfung des
behordlichen Handlungsauftrages, der sich von einem bloflen Férderungsauftrag
in eine Aufforderungskompetenz umwandelt. Zu den rechtlichen Implikationen
einer solchen Aufforderung durch die EU-Kommission und der Verweigerung
einer Mitwirkung siehe naher unter 8.2.

8.1.3.3. Inhaltliche Mindestvorgaben, Uberwachungs- und Transparenz-
vorgaben

Wie beschrieben ist die Erarbeitung von Verhaltenskodizes sowie die Beteiligung an
ihnen grundsitzlich freiwillig ausgestaltet (mit Ausnahme von Art 45 Abs 2 DSA).
Damit korrespondierend gewéhrt der DSA den betroffenen Unternehmen und
Akteuren erhebliche Freirdume. Da die Verhaltenskodizes jedoch ersichtlich dar-
auf abzielen, zur ordnungsgeméafien Anwendung des DSA und der Erfassung und
Minimierung von etwaigen Risiken beizutragen, wird der Spielraum durch inhalt-
liche Mindestvorgaben sowie Uberwachungs- und Transparenzvorgaben einge-
zdunt. Hierdurch wird sichergestellt, dass sich die Selbstregulierung im Rahmen
und in den Grenzen eines gesetzlichen Korsetts entfaltet.

Mit Blick auf die inhaltlichen Mindestvorgaben ist Art 45 DSA zuriickhaltend
formuliert. Zum einen muss nach Art 45 Abs 3 DSA das mit Verhaltenskodizes
spezifisch verfolgte Ziel klar dargelegt werden. Damit verbunden sollen die EU-
Kommission und das Gremium sich hinsichtlich des Inhaltes der Kodizes dafiir
einsetzen, dass dieser auch den Bediirfnissen und Interessen aller Beteiligten (ins-
besondere den Biirgern auf Unionsebene) Rechnung trigt. Weiterhin miissen in
Verhaltenskodizes wesentliche Leistungsindikatoren festgelegt werden, anhand
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9.4. EU-Kommission

Verpflichtung zur Duldung von Nachpriifungen und Widerstand

Anbieter von VLOPs/VLOSEs sowie andere betroffene Personen miissen Nach-
priifungen dulden, wenn diese von der EU-Kommission durch einen férmlichen
Beschluss angeordnet wurden. Dieser Beschluss muss (i) den Gegenstand und
Zweck der Nachpriifung definieren, (ii) das Datum des Beginns der Nachpriifung
festlegen, (iii) die Sanktionen gemaf den Art 74 und 76 DSA anfiihren, und (iv)
auf Rechtsschutzmoglichkeiten hinweisen. Die Duldungspflicht des Anbieters
kann mit Zwangsgeldern (Art 76 Abs 11it b DSA) durchgesetzt werden. Vor dem
Erlass des Beschlusses konsultiert die Kommission den Koordinator des betroffenen
Mitgliedstaates (Abs 6).

Sollte sich der Anbieter bzw die betroffene Person einer Nachpriifung widersetzen,
kann die EU-Kommission den Mitgliedstaat, in dessen Hoheitsgebiet die Nach-
priifung durchgefiihrt wird, um die erforderliche Unterstiitzung ersuchen. Diese
Unterstiitzung kann, falls erforderlich und nach nationalem Recht zuldssig, auch
Zwangsmafinahmen durch die zustindigen Strafverfolgungsbeh6rden umfassen,
damit die Nachpriifung durchgefiihrt werden kann (Abs 8).

9.4.3.4. Verpflichtungszusagen (Art 71 DSA)

Im Rahmen von Verfahren nach dem DSA hat die EU-Kommission die Befugnis,
Verpflichtungszusagen von Anbietern von VLOPs/VLOSEs zu akzeptieren. Das
Instrument der Verpflichtungszusage ist auch in anderen Bereichen des Unions-
rechts (zB Wettbewerbsrecht) gebrauchlich und soll im Rahmen des DSA dazu
dienen, die Einhaltung der einschldgigen Bestimmungen sicherzustellen. Ver-
pflichtungszusagen konnen Mafinahmen oder Verhaltensdnderungen umfassen,
die der Anbieter freiwillig anbietet, um potenzielle oder festgestellte Verstofie zu
beheben. Das kann sowohl fiir die EU-Kommission als auch fiir den betreffenden
Anbieter attraktiv sein: Auf Seiten der EU-Kommission kann dies zu erheblichen
Zeit- und Ressourceneinsparungen fiihren, wodurch eine effizientere Verfahrens-
fuhrung ermoglicht wird. Fir den Anbieter bietet diese Moglichkeit den Vorteil,
der moglichen 6ffentlichen Stigmatisierung durch einen Beschluss iiber die Nicht-
einhaltung des DSA sowie der Verhdngung einer Geldbufle zu entgehen.**

Kommt die EU-Kommission zu dem Ergebnis, dass die angebotenen Verpflich-
tungszusagen ausreichend sind, um die Einhaltung der Verordnung zu gewahr-
leisten, so kann sie diese mit Beschluss fiir bindend erkliren und feststellen, dass
sie nicht weiter titig wird (Abs 1). Sollte die Kommission bei Priifung der Ver-
pflichtungszusagen hingegen zu der Auffassung gelangen, dass diese nicht aus-
reichen, dann lehnt sie die angebotenen Verpflichtungszusagen im Wege eines
begriindeten Beschlusses ab (Abs 3). Das Verfahren wird daraufhin ohne ver-
bindliche Zusagen abgeschlossen und die Kommission kann gegebenenfalls
DurchsetzungsmafSnahmen ergreifen.
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