_ Teil 1: Datenschutzbeauftragte
in Osterreich — Aufgaben und Anforderungen
an das Berufsbild

1. Die Rolle der/des Datenschutzbeauftragten
gemaB DSGVO/DSG in Osterreich

Natalie Ségur-Cabanac

1.1. Datenschutzbeauftragte - in Osterreich keine
neue ldee, aber nunmehr etabliert

Mit dem Inkrafttreten der DSGVO bzw des neuen DSG wurde erstmals der Beruf
der/des Datenschutzbeauftragten in Osterreich etabliert. Es gab frither schon
erste Versuche des Gesetzgebers, diese Position gesetzlich einzufiihren, welche
aber dann doch nicht umgesetzt wurden. So sah eine letztlich nicht geplante
Novelle zum DSG 2000 im Jahr 2008' im § 15a die Einfithrung eines betrieblichen
Datenschutzbeauftragten vor. Dort war zunichst einmal eine zwingende Bera-
tung mit dem Betriebsrat iiber die Bestellung einer/eines Datenschutzbeauftrag-
ten in Betrieben vorgesehen. Im Jahr 2012 wurde ein weiterer Versuch einer
Novellierung des DSG 2000* gestartet, welcher dann in einem § 17a schon eine
Regelung enthalten hitte, die eher der heutigen entspricht. Auftraggeber (heute:
Verantwortliche) konnten demnach (freiwillig) eine:n Datenschutzbeauftragten
fiir eine Periode von mindestens drei Jahren bestellen, wobei Weisungsfreiheit
und Unabhéngigkeit des/der Datenschutzbeauftragten bereits damals festgelegt
werden sollten. Doch auch diese Novelle wurde letztlich nicht in die &sterreichische
Rechtsordnung iibernommen.

Ein Blick in unser Nachbarland Deutschland zeigt, dass das dortige Bundesdaten-
schutzgesetz bereits 1977 das Berufsbild der/des Datenschutzbeauftragten ein-
gefiihrt hat und diese Position bereits auf einer langen Tradition und Historie be-
ruht. Die Rolle der Datenschutzbeauftragten in Deutschland war daher schon
lange vor Inkrafttreten der DSGVO fixer Bestandteil der betrieblichen Land-
schaft. Personen in dieser Position konnten hier bereits vor 2018 mit einem ge-
wissen Selbstverstindnis und einer durch Praxis, Judikatur und Literatur weit-
gehend gefestigten Rechtsstellung ihrer Arbeit nachgehen. Zwar diente die deut-
sche Regelung sicher als Vorbild fiir die Bestimmungen der Art 37 ff DSGVO,

1 Siehe ErlautME Datenschutzgesetz-Novelle 2008 182/ME 23. GP, abrufbar unter https://www.parla-
ment.gv.at/PAKT/VHG/XXIII/ME/ME_00182/imfname_106411.pdf.

2 Siehe ErlautME Datenschutzgesetz-Novelle 2012 397/ME 24. GP, abrufbar unter https://www.parla-
ment.gv.at/PAKT/VHG/XXIV/ME/ME_00397/index.shtml.
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doch stellen sich gerade in Osterreich in der Praxis doch zahlreiche Fragen, die
sich wohl aus unseren nationalen Arbeitsgesetzen, aber auch aus Betriebsverfas-
sungsrecht und Konsumentenschutzrecht ergeben. Ein Vergleich mit der deut-
schen Regelung liegt hier vielleicht auf der Hand, jedoch empfiehlt es sich, zu-
ndchst einmal solche Fragen mit Blick auf unsere nationalen Gegebenheiten bzw
dem Regelungszweck der DSGVO zu analysieren und zu beantworten. Als Bei-
spiel nenne ich hier die Garantenstellung, die die/den Datenschutzbeauftragte:n
in Deutschland trifft, wenn er/sie Verfehlungen mit verursacht oder nicht mit
entsprechendem Einsatz abzustellen versucht. Eine derartige Haftungsregelung
wurde in Osterreich bis dato noch nicht judiziert und kann auch sonst nicht ein-
fach bejaht werden.

1.2. Die Bestellung bzw Benennung einer/eines
Datenschutzbeauftragten

Nach Art 37 DSGVO ist zunachst nur in bestimmten Fillen ein:e Datenschutz-
beauftragte:r zu bestellen, nimlich dann, wenn

e Behorden oder 6ffentliche Stellen mit Ausnahme von Gerichten, die im Rahmen
ihrer justiziellen Tatigkeit handeln, Daten verarbeiten,

o die Kerntitigkeit des/der Verantwortlichen oder des Auftragsverarbeiters/der
Auftragsverarbeiterin in der Durchfithrung von Verarbeitungsvorgingen be-
steht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmiflige und systematische Uberwachung von betroffenen
Personen erforderlich machen, oder

e die Kerntitigkeit der/des Verantwortlichen oder des Auftragsverarbeiters/der
Auftragsverarbeiterin in der umfangreichen Verarbeitung besonderer Katego-
rien von Daten geméfd Art 9 DSGVO oder von personenbezogenen Daten tiber
strafrechtliche Verurteilungen und Straftaten geméf3 Art 10 DSGVO besteht.

Wird gegen die Bestellpflicht verstofen, so kann dies zur Verhangung von Buf3-
geldern fiithren.

Im Gegensatz zu den Behérden und offentlichen Stellen sind die beiden anderen
Anwendungsfille eher vage und unbestimmt formuliert. Ein wenig helfen die Leit-
linien der (damals noch) Artikel-29-Datenschutzgruppe.’ In der Praxis muss den-
noch jeder Bestellung einer/eines Datenschutzbeauftragten eine Evaluierung vor-
angehen, in der ein Betrieb anhand zahlreicher Parameter (insbesondere: seiner
konkreten Geschiftstitigkeit, der Daten, die verarbeitet werden, der Branche, in der
die Titigkeit ausgetibt wird, seiner Zielgruppe und Betroffenengruppe) dokumen-
tiert priift, ob die Voraussetzungen von Art 37 Abs 1 lit a und lit b DSGVO erfiillt

3 Siehe unter https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048. Siehe auch
Anhang 1.
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sind oder nicht. Es sei an dieser Stelle dadrauf hingewiesen, dass die deutsche Uber-
setzung des Art 36 DSGVO zwar die Bezeichnung ,,Benennung® verwendet, im
Osterreichischen Sprachgebrauch jedoch auch das Wort ,,Bestellung® erlaubt sein
sollte. Ist das Ergebnis, dass ein:e Datenschutzbeauftragte:r verpflichtend zu bestel-
len ist, so sollte in weiterer Folge anhand der Anforderungen an die Person ebenfalls
dokumentiert werden, welche Positionen im Unternehmen/in der Organisation
nicht mit der Position des/der Datenschutzbeauftragten vereinbar sind.

Unternehmen/Organisationen kénnen auch freiwillig eine:n Datenschutzbeauf-
tragte:n bestellen, der/die dann aber denselben Rechten und Pflichten der Art 37
bis 39 DSGVO unterliegt wie ein:e verpflichtend zu bestellende:r Datenschutz-
beauftragte:r.* Sollte dies nicht erwiinscht sein, so darf eine Position, die sich zwar
um Datenschutz kiitmmern soll, der aber nicht die Stellung einer/eines Daten-
schutzbeauftragten zugestanden wird, nicht die Bezeichnung , Datenschutzbeauf-
tragte:r bekommen. Es muss dann durch eine alternative Bezeichnung eine klare
Differenzierung vorgenommen werden. Darauf sollte auch die zu besetzende Person
achten und fiir sich ganz klar abstecken, welche Rolle ihr im Unternehmen/in der
Organisation tatsdchlich zukommt.

Eine Bestellung kann miindlich, sollte zwecks Nachweises aber doch schriftlich
erfolgen.” Die Bestellung ist der zustindigen Datenschutzbehérde zu notifizieren,
spitestens hier ist Schriftlichkeit geboten.

1.3. Dauer der Bestellung

Grundsitzlich enthalt die DSGVO in Art 37 ff Regelungen, die direkt auf die arbeits-
rechtliche Stellung der/des Datenschutzbeauftragten wirken. So sind Datenschutz-
beauftragte gemdf3 Art 38 DSGVO in ihrer Funktion als Datenschutzbeauftragte
weisungsfrei und diirfen nicht wegen der Erfiillung ihrer Aufgaben abberufen oder
benachteiligt werden. Das wiirde iibersetzt auf das osterreichische Arbeitsrecht be-
deuten, dass Datenschutzbeauftragte einem Motivkiindigungsschutz unterliegen.
Der Europiische Datenschutzausschuss (EDSA) (vormals Artikel-29-Datenschutz-
gruppe) hat in seinen Leitlinien zum Datenschutzbeauftragten,® wonach auch
externe Datenschutzbeauftragte im Rahmen eines Dienstleistungsvertrages diesem
besonderen Kiindigungsschutz unterliegen. Um unerwiinschte Bindungssituationen
zu vermeiden, konnte eine befristete Bestellung (sowohl von internen als auch von
externen Datenschutzbeauftragten) ratsam sein, wobei darauf zu achten ist, dass eine
Befristung nicht den oben genannten Grundsitzen der Stellung von Datenschutz-

4 Eine differenzierte Rechtsansicht vertritt das LG Hamm (18 Sa 271/22), das einem freiwillig bestellten
Datenschutzbeauftragten kein Sonderkiindigungsrecht zugestanden hat (https://www.justiz.nrw.de/
nrwe/arbgs/hamm/lag_hamm/j2022/18_Sa_271_22_Urteil_20221006.html).

Eine Mustervorlage enthilt Anhang 3.

6 https://ec.europa.eu/newsroom/article29/items/612048.
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beauftragten widersprechen darf bzw diese nicht umgangen werden diirfen.” Hier
konnte ein Blick auf die erwdhnte versuchte Novelle des DSG 2000 im Jahr 2012
helfen, wo eine Bestellfrist von mindestens drei Jahren vorgesehen war. Dies wiirde
bedeuten, dass eine Befristung von unter drei Jahren die Unabhingigkeit beseitigen
konnte, eine Betrachtung des Einzelfalls sollte aber moglich sein.

Auch wenn Datenschutzbeauftragte fiir die Einhaltung der DSGVO durch den/
die Verantwortliche:n selbst nicht verantwortlich gemacht werden konnen, tragen
sie doch sehr viel Verantwortung und in der Praxis kann es durchaus schwierig
sein, diese Rolle in einer Organisation einzunehmen. Es braucht insbesondere
einiges an Eigenmotivationsfiahigkeit und Durchhaltevermégen und Kommuni-
kationsfihigkeit, um die Aufgabe einer/eines Datenschutzbeauftragten wahrzu-
nehmen. Im betrieblichen Alltag zeigt sich regelméfig, dass das Datenschutzrecht
zwar als wichtiger Bestandteil der Prozesse wahrgenommen wird, aber die tat-
sachliche Befolgung der doch zahlreichen Vorgaben nicht immer von jedem/jeder
Mitarbeiter:in proaktiv beachtet wird. Eine Moglichkeit ist, die Funktion einmal
fiir eine befristete Zeit anzutreten und sich dadurch eine allfillige Verlingerung
in Disposition zu halten. Insbesondere dann, wenn jemand die Rolle des/der Daten-
schutzbeauftragten zusitzlich neben einer anderen Tatigkeit {ibernimmt, kann
auch aus der Sicht des/der Datenschutzbeauftragten eine Befristung der Ernen-
nung sinnvoll sein. Sich auf diese Position einzulassen, ist mit gewissen Risiken ver-
bunden, steht ein:e Datenschutzbeauftragte:r doch durchaus auch unter dem Er-
wartungsdruck, dass das Thema ,,Datenschutz® im Unternehmen/in der Organi-
sation gut lauft. Eine Befristung der Rolle der/des Datenschutzbeauftragten kann
den Druck nehmen, kiindigen zu miissen, wenn man in weiterer Folge nur mehr
die urspriingliche Tétigkeit im Unternehmen/in der Organisation wahrnehmen
mochte.

1.4. Wer kann zum/zur Datenschutzbeauftragten
bestellt werden?

Ein:e Datenschutzbeauftragte:r wird gemaf$ Art 37 Abs 5 DSGVO auf der Grund-
lage seiner beruflichen Qualifikation und insbesondere des Fachwissens benannt,
das die Person auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis
besitzt, sowie auf der Grundlage der Fihigkeit zur Erfillung der in Art 39 DSGVO
genannten Aufgaben. Datenschutzbeauftragte miissen keine bestimmte Ausbildung

7 In Deutschland, wo es schon linger verpflichtende Datenschutzbeauftragte gibt, konnen folgende
Parameter fiir eine Befristung von Datenschutzbeauftragten identifiziert werden: Es wird eine Min-
destfrist verlangt, die es dem/der Datenschutzbeauftragten erméglicht, ihre/seine Aufgaben sinnvoll
wahrzunehmen. Fiir interne Datenschutzbeauftragte wird dabei ein Zeitraum von zwei bis fiinf Jah-
ren als ausreichend angesehen. Bei externen Datenschutzbeauftragten werden ein Erstvertrag mit
einer Laufzeit von einem bis zwei Jahren und danach Vertrige mit vier Jahren Laufzeit empfohlen.
Eine kiirzere Befristung im Sinne einer Probezeit wurde nicht anerkannt, die Priifung der Eignung
miisse vor der Bestellung erfolgen.
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haben, auch wenn es sinnvoll ist, wenn die Person sich auf einen juristischen und/
oder technischen Ausbildungshintergrund berufen kann. Das erforderliche Niveau
des Fachwissens sollte sich laut EG 97 zur DSGVO ,,[...] insbesondere nach den
durchgefiihrten Datenverarbeitungsvorgingen und dem erforderlichen Schutz fiir
die von dem Verantwortlichen oder dem Auftragsverarbeiter verarbeiteten personen-
bezogenen Daten richten®. Es wird also von der Art des Unternehmens/der Orga-
nisation und den konkreten Datenverarbeitungsvorgingen abhingen, iiber
welche fachliche Qualifikation Datenschutzbeauftragte verfiigen sollen. Der EDSA
(Artikel-29-Datenschutzgruppe) spezifiziert dies in seinen Richtlinien zum Daten-
schutzbeauftragten® insofern, als er verlangt, dass Datenschutzbeauftragte Kennt-
nisse im nationalen und européischen Datenschutzrecht und auch der Praxis im
Datenschutzrecht inklusive eines tieferen Verstindnisses der DSGVO haben
sollte. Aulerdem wiéren nach Ansicht von EDSA Kenntnisse der Branche und der
Organisation des/der Verantwortlichen (und dabei insbesondere entsprechendes
Wissen und Erfahrung hinsichtlich der Datenverarbeitungen des Unternehmens/
der Organisation, der Informationssysteme und der Anforderungen an Daten-
sicherheit und DatenschutzmafSnahmen) sehr hilfreich. Fiir Behorden und offent-
liche Stellen sollte ein:e Datenschutzbeauftragte:r auch die entsprechenden Ab-
laufe der Verwaltungsverfahren und Prozesse innerhalb der Verwaltung kennen
und beherrschen konnen. Dieser Anforderung ist der dsterreichische Gesetzgeber
im DSG insofern nachgekommen, als dieses fiir Datenschutzbeauftragte im Wir-
kungsbereich von Ministerien vorschreibt, dass die Personen aus dem Ministerium
oder dessen nachgelagerten Stellen kommen miissen.

Ansonsten ist es einem Unternehmen/einer Organisation iiberlassen, eine:n
Dienstnehmer:in oder eine externe Person zum/zur Datenschutzbeauftragten zu
bestellen (Art 37 Abs 6 DSGVO). Dabei sind allfillige Interessenkollisionen mit
der sonstigen Position und Rolle der zu benennenden Person zu beriicksichtigen.
Es ist also insbesondere darauf zu achten, dass die Person nicht eine Funktion inne-
hat, in der sie Entscheidungen treffen kann, die in Konflikt mit der Kontrollver-
antwortung von Datenschutzbeauftragten stehen, indem sie selbst Titigkeiten aus-
tibt, die ihr Verantwortung tiber Datenverarbeitungen zukommen ldsst, und sie
sich damit selbst kontrollieren miisste.’

1.5. Aufgaben von Datenschutzbeauftragten

Die Aufgaben von Datenschutzbeauftragten lassen sich im Wesentlichen wie folgt
beschreiben:

¢ Kontaktaufgaben: Der/Die Datenschutzbeauftragte ist eine zentrale Anlauf-
stelle fiir die Datenschutzbehérde in allen Fragen zu Datenverarbeitungen des

8 Diese sind in Anhang 2 abgedruckt.
9 Siehe dazu auch 8. und 10.
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Unternehmens/der Organisation und arbeitet mit dieser zusammen. Er/Sie steht
auch fiir Anfragen von Betroffenen zur Verfiigung.

e Beratungsaufgaben: Beratung von Management sowie der Mitarbeiter:innen,
die sich an den/die Datenschutzbeauftragte:n wenden.

o Schulungsaufgaben: Der/Die Datenschutzbeauftragte ist fiir die Schulung von
Mitarbeiter:innen und Management zustandig.

e Kontrollaufgaben: Einem/Einer Datenschutzbeauftragten obliegt die Uber-
wachung der Einhaltung der DSGVO und anderer Datenschutzvorschriften
sowie der Strategien der/des Verantwortlichen oder des Auftragsverarbeiters/
der Auftragsverarbeiterin im Hinblick auf die Einhaltung der DSGVO. Er/Sie
ist bei der Durchfithrung von Datenschutz-Folgenabschitzungen (DSFA) ein-
zubeziehen und hat regelmiflig an das oberste Management zu berichten.'

Bei der Bestellung einer/eines Datenschutzbeauftragten empfiehlt sich eine klare
Abgrenzung seiner/ihrer Aufgaben zu sonstigen Funktionen im Unternehmen/in
der Organisation, die dhnliche Aufgaben innehaben. Dies betrifft zum Beispiel die
Aufgaben von Compliance-Beauftragten oder Information-Security-Beauftragten.

Bei Implementierung eines Datenschutzmanagementsystems sollte darauf geach-
tet werden, dass dem/der Datenschutzbeauftragten ausreichend Moglichkeit
gegeben wird, im betrieblichen Alltag so mitzuwirken, dass sie/er den Uberblick
erhalten und vor allem behalten kann. Es liegt wiederum am/an der Datenschutz-
beauftragten, sich in ihrer/seiner Tatigkeit als Berater:in und ,, Erméglicher:in“ zu
positionieren, denn ihre/seine Rolle kann aufgrund der hohen Verantwortung,
welche sich nicht zuletzt auch in den Strafen manifestiert, die mit der Verletzung
der DSGVO verbunden sein kénnen, aus Sicht der Mitarbeiter:innen schnell in
die eines Neinsagers bzw Blockierers mutieren. Es bedarf in der Praxis einiges an
personlicher Uberzeugungs- und Vernetzungsarbeit im Betrieb, um sich als Per-
son, als Position kooperativ zu etablieren.

Zu betonen ist, dass Datenschutzbeauftragte nicht fiir die Einhaltung der DSGVO
verantwortlich sind. Insofern ist es auch nicht mdglich, den/die Datenschutz-
beauftragte:n als Verantwortliche:n gemaf § 9 VStG zu nominieren. Die Verant-
wortung fiir die Einhaltung der DSGVO kommt dem Unternehmen/der Organi-
sation (als Verantwortlichem/Verantwortlicher oder Auftragsverarbeiter:in) zu
und nicht dem/der Datenschutzbeauftragten. Es obliegt daher dem Unternehmen/
der Organisation, dafiir zu sorgen, dass die DSGVO entsprechend erfiillt wird,
dh, dass insbesondere die nachstehenden Anforderungen erfiillt werden:

e Rechenschaftspflicht: Fithrung eines Verfahrensverzeichnisses, Management
der Auftragsverarbeiter:innen, Privacy by Design, Privacy by Default, Com-
pliance von neuen Datenanwendungen, Durchfiihrung von Datenschutz-Fol-
genabschétzungen

10  Siehe dazu auch 6.
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e Transparenz: Etablierung eines Datenschutzmanagementsystems, Informati-
onspflichten an Betroffene, Regeln fiir den Datentransfer in Nicht-EU-Linder

e Information: Beratung und Schulung der Mitarbeiter:innen, Fortbildungen
und Ausbildung der/des Datenschutzbeauftragten

e Externe Kommunikation: Zusammenarbeit mit der Datenschutzbehérde,
Bearbeitung und Beantwortung von Anfragen auf Geltendmachung von Be-
troffenenrechten, Bearbeitung und Meldung von Datensicherheitsvorfillen.

1.6. Die Stellung von Datenschutzbeauftragten

Das Gesetz stellt eine:n internen Datenschutzbeauftragte:n einer externen Person
gleich.

Ist ein:e Datenschutzbeauftragte:r benannt, sind ihre/seine Kontaktdaten der
Aufsichtsbehorde mitzuteilen (Art 37 Abs 7 DSGVO). Dazu geniigt ein einfaches
E-Mail an die &sterreichische Datenschutzbehérde mit Namen, Position und
Kontaktdaten.

Ein:e (interne:r) Datenschutzbeauftragte:r unterliegt wie alle Dienstnehmer:innen
dem Datengeheimnis gemafd § 6 DSG. Dariiber hinaus treffen sie/ihn und die fiir
sie/ihn tatigen Personen gemifl § 5 DSG weitgehende Geheimhaltungspflichten,
insbesondere, was die Identitat von Betroffenen betrifft, die sich an sie wenden. Daten-
schutzbeauftragte und deren Mitarbeiter:innen profitieren zudem von einem ge-
setzlichen Aussageverweigerungsrecht, das der Stelle zukommt, fiir die er/sie tétig ist
($ 5 Abs 2 DSG).

Datenschutzbeauftragte sind friihzeitig in alle mit dem Schutz personenbezogener
Daten zusammenhingenden Fragen einzubinden. Das bedeutet im Wesentlichen,
dass bereits von Anfang an sichergestellt sein muss, dass die Anforderungen des
Datenschutzes bei der Einfithrung einer geplanten Datenverarbeitung mit beriick-
sichtigt werden. Auch aufgrund der den/die Verantwortliche:n gemafl DSGVO
treffenden Rechenschaftspflicht sowie angesichts der Anforderungen aus data
privacy by design und data privacy by default ist es ratsam, standardméflig den/die
Datenschutzbeauftragte:n von Anfang an in geplante Datenverarbeitungsprozesse
einzubeziehen und damit sicherzustellen, dass der DSGVO entsprochen wird. Nur
so kann gewihrleistet werden, dass laufende und neue Datenanwendungen den
Vorgaben der DSGVO entsprechen und letztlich weiterhin betrieben werden diirfen.
Das klingt einfacher, als es in der Praxis oft ist. Datenschutzbeauftragte miissen
sich oft sehr anstrengen, damit sie im betrieblichen Alltag rechtzeitig einbezogen
werden. Es wird auf Seiten der verantwortlichen Organisationen héufig der Fehler
gemacht, den Datenschutz und die Expertise der/des Datenschutzbeauftragten als
deren/dessen alleinige Bring-/Holschuld zu sehen. Vielmehr kann es nur funktio-
nieren, wenn die Prozesse so aufgesetzt sind, dass sie als Bringschuld des Unter-
nehmens/der Organisation wirken und so der/dem Datenschutzbeauftragten nicht

Scheichenbauer (Hrsg), Praxishandbuch fir Datenschutzbeauftragte?, Linde 7



Teil 3: Datenschutzbeauftragte
in KMU und kleinen Vereinen

Heidi Scheichenbauer/Natascha Windholz

1. Einleitung

Die DSGVO enthilt keine allgemeine Verpflichtung zur Bestellung von Daten-
schutzbeauftragten, diese kann auch kleine und mittlere Unternehmen (KMU)'
sowie Vereine (bzw andere gemeinniitzige Einrichtungen) betreffen.

Verantwortliche und Auftragsverarbeiter miissen dabei grundsatzlich stets selbst
einschitzen, ob sie von einer Bestellpflicht betroffen sind. Aufgrund der hohen
moglichen Bufgelder? fithrt dies auch betreffend die Bestellpflicht zu einer deut-
lichen hoheren Eigenverantwortung von KMU und Vereinen als bis zum Inkraft-
treten der DSGVO am 25.5.2018.

Die bisherige Beratungspraxis zeigt, dass vor allem kleinere Einrichtungen auf-
grund beschrinkter Mittel hdufig bei der Erfiillung datenschutzrechtlicher An-
forderungen an ihre Grenzen stoflen.

Teil 3 soll eine Anleitung dafiir bieten, wann von KMU und kleinen Vereinen ein
Datenschutzbeauftragter bestellt werden muss, und die wichtigsten Umsetzungs-
schritte darstellen.

2. Allgemeines zur Benennungspflicht

Fiir KMU und Vereine (oder andere Verantwortliche bzw Auftragsverarbeiter?)
sieht die DSGVO nach Art 37 DSGVO eine Bestellpflicht bei Erfiillung der fol-
genden Kriterien vor:

e Die Kerntitigkeit der Stelle besteht in der umfangreichen Verarbeitung von
besonderen Datenkategorien oder strafrechtlich relevanten Daten.

o Die Kerntitigkeit besteht in der umfangreichen, regelmifligen und systemati-
schen Uberwachung von Betroffenen.*

1 Kleinstunternehmen: bis neun Beschiftigte und bis € 2 Mio Umsatz/Jahr. Kleines Unternehmen: bis
49 Beschiftigte und bis € 10 Mio Umsatz/Jahr und kein kleinstes Unternehmen. Mittleres Unterneh-
men: bis 249 Beschiftigte und bis € 50 Mio Umsatz/Jahr und kein kleinstes oder kleines Unterneh-
men. Vgl dazu Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinst-
unternehmen sowie der kleinen und mittleren Unternehmen.

2 Art 83 Abs 4 lit a DSGVO. Ein Verstof$ gegen diese Bestellverpflichtung kann mit Geldbuflen von bis

zu €10 Mio bzw bis zu 2 % des gesamten weltweiten Jahresumsatzes des vorangegangenen Ge-

schiftsjahres geahndet werden.

Zur Titigkeit von Datenschutzbeauftragten im 6ffentlichen Bereich siehe Teil 4: 7.

4 Art 37 Abs 1lit c DSGVO.

w
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Die Verwendung gleich mehrerer unbestimmter Rechtsbegriffe wie ,,Kernttig-
keit“, ,,umfangreiche Verarbeitung“ und ,,umfangreiche, regelmaflige und syste-
matische Uberwachung hat hiufig Auslegungsschwierigkeiten dieser Bestimmung
zur Folge.

3. Was versteht man unter der Kerntatigkeit?

Sofern kein Datenschutzbeauftragter auf freiwilliger Basis bestellt wird, ist in einem
ersten Schritt eine Abgrenzung zwischen Haupt- und Nebentatigkeit vorzunehmen.®

Gemaf3 den Erlduterungen zur DSGVO (Erwagungsgriinde) bezieht sich die Kern-
tatigkeit von KMU oder Vereinen, die sich in der Rolle von Verantwortlichen oder
Auftragsverarbeitern befinden, auf ihre Haupttatigkeiten und somit nicht auf die
Verarbeitung personenbezogener Daten als Nebentatigkeiten.

Die zu pritfenden Verarbeitungstatigkeiten miissen daher die Haupttitigkeit bzw
ein wesentlicher Bestandteil dieser sein,® idR wird jene Tétigkeit die Kerntatigkeit
sein, die der Verwirklichung der Ziele der jeweiligen Organisation dient. Im
KMU-Bereich wird es sich um den Unternehmensgegenstand handeln, bei Vereinen
um Titigkeiten in Verbindung mit den statutengemaflen Vereinszielen.” Somit
wird die Kerntatigkeit durch jene Bereiche charakterisiert, die fiir die Umsetzung
der Unternehmensstrategie bzw Vereinsziele entscheidend sind, und nicht blof3
routineméflige Verwaltungs- und Erhaltungsaufgaben. Die zu beurteilenden
Tétigkeiten miissen den Hauptunternehmensgegenstand bzw Hauptzweck des
jeweiligen KMU/Vereins betreffen.®

Zudem vertritt die Artikel-29-Datenschutzgruppe bzw deren Nachfolger, der Euro-
péische Datenschutzausschuss, die Auffassung, dass auch in Konstellationen, in
denen die Zielverwirklichung nicht unmittelbar mit der Verarbeitung personen-
bezogener Daten verbunden ist, Verarbeitungen, die einen untrennbaren Be-
standteil der Tatigkeiten von Verantwortlichen darstellen, ebenfalls zur Bestell-
pflicht fiihren kénnen.” Hier wurde als Beispiel angefiihrt, dass die Kerntatigkeiten
von Krankenhdusern in der Erbringung von Gesundheitsdienstleistungen liegen
wiirden, diese Titigkeit jedoch nicht ohne die Verarbeitung von personenbezogenen
Daten moglich sei. Diese Verarbeitungstatigkeiten wurden als Kerntatigkeit von
Krankenhéusern betrachtet.

Zu den Kerntiatigkeiten von Vereinen wird jedenfalls die Mitgliederverwaltung zu
zéhlen sein sowie Verarbeitungstitigkeiten, die im Zusammenhang mit den ide-
ellen oder materiellen Mitteln zur Verwirklichung des Vereinszwecks erfolgen.

Jaksch, Die Bestellungspflichten eines Datenschutzbeauftragten gemafl DSGVO, ZIIR 2017, 143.
Jaksch, ZIIR 2017/2, 143.

Knyrim/Loffler, Stellung und Aufgaben von Datenschutzbeauftragten, Compliance Praxis 2017/1, 22.
Jaksch, ZIIR 2017/2, 143.

Art-29-Datenschutzgruppe, WP 243 rev.01, 8.
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Der blof3e Einsatz von Google Analytics durch einen Onlinehéndler oder einen
Verein auf der unternehmenseigenen Website bzw der Vereinswebsite wird man-
gels Qualifikation als Kerntitigkeit nicht zu dieser gehoren."

Grundsitzlich bediirfen datengetriebene Geschiftsmodelle aufgrund ihrer Ver-
arbeitungsvorgdnge einer genaueren Priifung, nicht datenintensive Geschafts-
modelle werden idR zu keiner Bestellpflicht fithren."

3.1. Wann liegt eine umfangreiche Verarbeitung von
besonderen Datenkategorien oder strafrechtlich
relevanten Daten vor?

Wurden die zu untersuchenden Verarbeitungstitigkeiten der Kerntitigkeit zuge-
ordnet, muss ein Datenschutzbeauftragter bestellt werden, wenn die Kerntatig-
keit in einer umfangreichen Verarbeitung von besonderen Datenkategorien oder
von strafrechtlich relevanten Daten besteht.

Im Datenschutzrecht existiert ein Konglomerat an Datenkategorien, die als
besonders schutzwiirdig angesehen wurden und deren Verarbeitung nur unter
strengeren Anforderungen zuléssig ist als die Verarbeitung von ,,normalen® per-
sonenbezogenen Daten, die in der Vergangenheit als sensible Daten bezeichnet
wurden. Die DSGVO selbst verwendet den Begrift ,,sensible Daten® nicht mehr,
in der Praxis ist der Terminus jedoch nach wie vor gebrauchlich. Dabei handelt es
sich zunédchst um die in Art 9 DSGVO genannten besonderen Kategorien von
personenbezogenen Daten, also personenbezogene Daten, aus denen

die rassische und ethnische Herkunft,

politische Meinungen,

religiose oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit

hervorgehen."
Zudem zéhlen zu diesen besonderen Datenkategorien auch

e genetische Daten,
e Dbiometrische Daten,

10 Jaksch, ZIIR 2017, 145. Siehe zu dem Themenbereich jedoch auch APD/GBA (Belgien) 2.2.2022, 21/2022
in Teil 1: 8., wo IAB (Interactive Advertising Bureau Europe) auch deswegen bestraft wurde, weil sie kei-
nen Datenschutzbeauftragten bestellt hatten. Die belgische Datenschutzbehorde stellte fest, dass das TCF
(Transparency and Consent Framework) eine umfangreiche Datenverarbeitung zur Uberwachung dar-
stellt.

11 Jaksch, ZIIR 2017/2, 144.

12 Hier ist aufgrund der Spruchpraxis der Datenschutzbehérde, der nationalen Verwaltungs- und Zivil-
gerichte sowie des EuGH davon auszugehen, dass etwa auch Einstufungen wie eine mégliche politische
Affinitit bzw gewisse Marketingklassifikationen unter den Begriff der besonderen Datenkategorien
fallen kénnen.
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o Gesundheitsdaten und
o Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person.

Dartiber hinaus werden auch personenbezogene Daten, die in Art 10 DSGVO ge-
nannt werden, als besonders schutzwiirdig betrachtet. Das sind personenbezo-
gene Daten tiber

o strafrechtliche Verurteilungen und Straftaten
e oder damit zusammenhéngende Sicherungsmafiregeln.

Wann eine umfangreiche Verarbeitung vorliegt, wird von der DSGVO nicht fest-
gelegt.

Die Leitlinien zum Datenschutzbeauftragten der Art 29-Datenschutzgruppe (WP 243
rev.01)"* nehmen dazu Stellung und fithren aus, dass ,,die Verarbeitung personenbezo-
gener Daten [...] nicht als umfangreich gelten [sollte], wenn die Verarbeitung perso-
nenbezogene Daten von Patienten oder [...] betrifft und durch einen einzelnen Arzt,
sonstigen Angehorigen eines Gesundheitsberufes [...] erfolgt®.

Weitere Anhaltspunkte dahingehend, was unter einer ,umfangreichen Daten-
verarbeitung“ zu verstehen ist, finden sich in den Leitlinien zur Datenschutz-
Folgenabschitzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung
im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich
bringt, WP 248 rev.01."

Demnach sind folgende Kriterien zu beriicksichtigen:

e Zahl der Betroffenen, entweder als konkrete Anzahl oder als Anteil der ent-
sprechenden Bevélkerungsgruppe;

e verarbeitete Datenmenge bzw Bandbreite der unterschiedlichen verarbeiteten
Datenelemente;

e Dauer oder Dauerhaftigkeit der Datenverarbeitung;

e geografisches Ausmaf3 der Datenverarbeitung.

Weitere Hinweise, vor allem ,numerischer Natur® (zB durch Nennung einer
konkreten Zahl), sind jedoch in den Leitlinien nicht zu finden.

Als Anhaltspunkt kann eine Entscheidung der DSB betreffend ein Allergiezent-
rum herangezogen werden, in welchem mehrere Arzte beschiftigt waren und die
Ausnahmeregelung betreffend ,.einzelne“ Arzte daher nicht zur Anwendung kam.
Hier stellte die Behorde fest, dass

e die Kerntdtigkeit der Verantwortlichen in der Diagnostik und Behandlung
von Allergien - sohin in der Verarbeitung von Gesundheitsdaten nach Art 9
Abs 1 DSGVO - bestand,

13 Siehe Leitlinien in Bezug auf Datenschutzbeauftragte (,DSB“) in Anhang 2.

14  Diese Leitlinien sind auf der Website der osterreichischen Datenschutzbehdrde unter: https://
www.dsb.gv.at/documents/22758/112500/Leitlinien+zur+Datenschutz-Folgenabschaetzung-wp248-
rev-01_de.pdf/2246301e-ffbb-4a03-bf23-797fee89174e abrufbar.

15  Siehe Entscheidung der DSB 16.11.2018, DSB-D213.692/0001-DSB/2018.
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o zwolf Biiro- bzw Labormitarbeiter, siebzehn Arzte und zwei Erndhrungsberater
mit Verarbeitungstitigkeiten beschaftigt waren und

e Gesundheitsdaten von Gesetzes wegen tw mindestens zehn Jahre zu speichern
sind (§ 51 ArzteG)

und die Organisation daher zu dem Schluss hitte kommen miissen, dass aufgrund
der umfangreichen Verarbeitung sensibler Daten (besonderer Kategorien von Daten)
verpflichtend ein Datenschutzbeauftragter zu bestellen gewesen wire.

Bemerkenswert war auch, dass in dieser Entscheidung nicht auf die konkrete Anzahl
der Betroffenen bzw die verarbeitete Datenmenge eingegangen wurde.

Ein weiterer Hinweis auf den Bedeutungsinhalt des Begriffs ,,umfangreich® ist in
einer Entscheidung der DSB betreffend den Verlust eines Suchtmittelbuches zu fin-
den. In dieser Entscheidung hatte sich die Datenschutzbehérde'® mit den Voraus-
setzungen auseinanderzusetzen, unter welchen die Datenschutzbehorde von daten-
schutzrechtlich Verantwortlichen verlangen kann, eine nach Art 34 Abs 1 DSGVO
gebotene Benachrichtigung betreffend eine Datenschutzverletzung an die Betroffenen
vorzunehmen.

Der Verantwortliche meldete der Datenschutzbehorde, dass ein Suchtmittelbuch
verloren gegangen sei, in dem von ca 150 Patienten in unverschliisselter Form der
Name, der korperliche Gesundheitszustand sowie die verabreichte Menge des
Suchtgiftes enthalten waren. Der Verantwortliche ging im vorliegenden Fall da-
von aus, dass die betroffenen Patienten nicht benachrichtigt werden miissten,
weil kein hohes Risiko fiir diese vorlage. Die DSB sah dies anders und trug dem
Verantwortlichen die Benachrichtigung der Betroffenen auf. Begriindet wurde
dies damit, dass ein hohes Risiko fiir die Rechte und Freiheiten betroffener Personen
bestiinde, da eine umfangreiche Verarbeitung besonderer Kategorien von Daten,
worunter auch Gesundheitsdaten fallen, vorliegen wiirde.

Dabei wurde von der Behorde somit bereits der Verlust von 150 Datensétzen als
umfangreiche Verarbeitung besonderer Datenkategorien angesehen (auch wenn
diese Entscheidung nicht mit einer Bestellpflicht von Datenschutzbeauftragten in
Zusammenhang stand).

3.2. Was ist unter regelmaBiger, systematischer und
umfangreicher Uberwachung zu verstehen?

Eine Bestellpflicht entsteht zudem, wenn die Kerntitigkeit in einer regelméfliigen,
systematischen und umfangreichen Uberwachung von Betroffenen besteht. Das
Erfordernis einer Uberwachung muss sich aus Art, Umfang oder den Zwecken

16  Siehe Entscheidung der DSB 8.8.2018, DSB-D084.133/0002-DSB/2018.
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einer Verarbeitungstatigkeit ergeben.'” Hier handelt es sich regelmaf3ig um um-
fangreiche, systematische personenbezogene Auswertungen im Rahmen von Profil-
bildungen'® (insbesondere von Internet-Usern)."

Darunter konnen Versicherungen fallen, die eine Beobachtung der Versicherungs-
nehmer vornehmen, um ihnen individualisierte Tarife anzubieten, oder Marke-
tingmafinahmen, die auf individuellen detaillierten Kundenprofilen beruhen und
mit denen nicht alle Kunden gleich angesprochen werden.

Umfangreiche und systematische Uberwachungen konnen etwa durch Online-
Tracking-Mafinahmen erfolgen.”

4. Vereine, die moglicherweise
eine Bestellpflicht trifft

Fur Vereine kann es zu einer Vielzahl von Konstellationen kommen, in denen
sich die Frage der Bestellpflicht stellt.

So kann der Betrieb von Betreuungseinrichtungen (Hospiz- oder Pflegeheime
bzw andere Betreuungseinrichtungen aus dem Bereich der mobilen Pflege und
Betreuung/Vertretung von Menschen mit Behinderungen oder anderen gesund-
heitlichen Beeintrachtigungen) oder das Betreiben von Beratungseinrichtungen
das Thema Bestellpflicht eines Datenschutzbeauftragten nach sich ziehen, wenn
dieser mit einer umfangreichen Verarbeitung von besonderen Datenkategorien
(,,sensiblen Daten®) verbunden ist.

Zudem kann Vereine mit politischer, religiéser oder weltanschaulicher Ausrich-
tung eine Bestellpflicht treffen. Auch Vereinigungen, die sich etwa fiir die Rechte
von Homosexuellen oder fiir Transgenderanliegen einsetzen, kommen fiir eine
Bestellpflicht in Frage, ebenso wie Selbsthilfegruppen oder Vereine der Bewidh-
rungshilfe.

Beziiglich des Kriteriums der umfangreichen Verarbeitung von ,,sensiblen Daten®
kann aktuell auf die beiden oben angefiihrten rechtskréftigen Entscheidungen der
Datenschutzbehérde verwiesen werden. Die Priifung der Bestellpflicht sollte diese
Entscheidungen jedenfalls beriicksichtigen.

17 Jaksch, ZIIR 2017, 144 unter Verweis auf Paal in Paal/Pauly (Hrsg), Datenschutz-Grundverordnung
(2017) Art 37 Rz 8.

18  Jaksch, ZIIR 2017, 144 unter Verweis auf Jaspers/Reif, RDV 2016, 61 (rdv-online).

19 Als typische Beispiele fiir eine regelmiflige und systematische Uberwachung wurden etwa verfol-
gende E-Mail-Werbung und verhaltensbasierte Werbung angefiihrt (online tracking). Art-29-Daten-
schutzgruppe, WP 243 rev.01.8. Konig nennt dazu als Beispiele Kreditauskunfteien, Banken, Versi-
cherungen, Unternehmen, die Bewertungsplattformen und Vergleichsportale betreiben, Big-Data-
Analysten und IT-Dienstleister. Siehe Konig, Der Datenschutzbeauftragte, in Knyrim (Hrsg), Daten-
schutz-Grundverordnung 235.

20  Jaksch, ZIIR 2017/2, 144 mwN.
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