IV. Datenschutzrechtliche Aspekte
der Aufnahme von Fotos und Videos

58. Sind Fotos und Videos personenbezogene Daten?

Ja. Durch ihre Abbildung auf Fotos oder Videos sind Personen in aller Regel
identifizierbar, weshalb auch die Verarbeitung von Foto- und Videoaufnahmen
von der DSGVO geschiitzt ist. Nicht geschiitzt sind aber freilich Lichtbildaufnah-
men, auf denen keine natiirliche Person identifizierbar zu sehen ist, also zB Land-
schaftsaufnahmen oder anonymisierte Aufnahmen (,,verpixelte“ Fotos). Dariiber
hinaus gilt auch fiir Fotos und Videos der Anwendungsbereich der DSGVO, also
insbesondere die ,,Haushaltsausnahme® (siehe Frage 4).

Bei der Verarbeitung von Fotos und Videos sind demnach siamtliche Regeln der
DSGVO zu beachten. Konkretisiert wurden diese bisweilen durch Sonderbestim-
mungen in den §$ 12 und 13 DSG. Allerdings wird mittlerweile in Literatur und
Rechtsprechung vertreten, dass die §§ 12 und 13 DSG nicht anzuwenden sind, weil
die genannten Bestimmungen auf Basis einer (vermeintlichen) Offnungsklausel in
der DSGVO erlassen wurden, die fiir private Bildverarbeitungen nicht herangezo-
gen werden darf. Bei Ver6ffentlichungen von Bildaufnahmen ist zudem das ,,Recht
am eigenen Bild“ gemaf3 § 78 Urheberrechtsgesetz (UrhG) zu beachten.

59. Unter welchen Voraussetzungen dirfen
Fotos und Videos aufgenommen werden?

Eine Bildaufnahme ist zuldssig, wenn den Vorgaben der DSGVO entsprochen wird,
also insbesondere

e den Verarbeitungsgrundsitzen des Art 5 DSGVO entsprochen wird und
e ein Erlaubnistatbestand nach Art 6 Abs 1 DSGVO vorliegt.

In der Praxis sind also vor allem zwei Rechtsgrundlagen relevant, und zwar das
Vorliegen einer Einwilligung und das Uberwiegen berechtigter Interessen. Vor
einer Bildaufnahme ist daher immer zu priifen, ob sie aufgrund iiberwiegender
berechtigter Interessen durchgefiihrt werden kann (siehe Frage 19); ansonsten ist
eine Einwilligung einzuholen (siehe Frage 16).

Bei der Beurteilung der Rechtméfligkeit von Bildverarbeitungen mittels Video-
kameras sind zudem die Leitlinien 3/2019 zur Verarbeitung personenbezogener
Daten durch Videogerite (Version 2.0) des EDSA zu beachten, die mitunter
Handlungsanleitungen zur Anwendbarkeit einzelner Erlaubnistatbestinde nach
Art6 Abs1 DSGVO, zur Erfillung der Informations- und Kennzeichnungs-
pflichten des Verantwortlichen und zu Aufbewahrungsfristen und Loschungs-
verpflichtung enthalten.
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60. Wann liegen liberwiegende berechtigte Interessen
an einer Bildaufnahme vor?

Ob die berechtigten Interessen des Verantwortlichen an der Bildaufnahme iiber-
wiegen, ist im Rahmen einer Interessenabwigung zu beurteilen. Dabei sind diesel-
ben Kriterien heranzuziehen wie bei der Abwéigung gemifl Art 6 Abs 11it f DSGVO
(siehe Frage 19).

Auf der einen Seite ist zu bewerten, wie grofl das Interesse des Verantwortlichen
an der Bildaufnahme ist. Dieses ist insbesondere dann grof}, wenn die Aufnahme
wirtschaftlich relevant ist, weil damit ein Unternehmen beworben oder reprisen-
tiert wird (zB Veranstaltungsfotos) oder weil die Aufnahme von Bildern gar die
Haupttatigkeit des Verantwortlichen bildet (zB professioneller Fotograf). Darii-
ber hinaus sind auch Uberwachungs- und Dokumentationsinteressen regelmaflig
hoch zu bewerten. Abseits von rechtlichen und wirtschaftlichen Interessen kon-
nen auch berechtigte immaterielle Interessen an einer Bildverarbeitung bestehen.

Bei der Priifung, ob eine Bildverarbeitung erforderlich ist, um das verfolgte
berechtigte Interesse zu erreichen, ist darauf zu achten, dass kein gelinderes Mittel
zur Erreichung des Verarbeitungszwecks verfiigbar sein darf, mit dem weniger in-
tensiv in die Grundrechte und -freiheiten betroffener Personen eingegriffen wird.
Soll eine Videoiiberwachung etwa zum Schutz vor Vandalismus eingesetzt wer-
den, ist sorgfiltig anhand des Einzelfalls zu priifen, ob nicht gleich effektive und
gelindere Mittel wie der Einsatz von Sicherheitspersonal, die Einzaunung des
Areals etc angewendet werden kénnen. Auch der Umfang der Videoiiberwachung
in rdumlicher und zeitlicher Hinsicht ist auf das Notwendigste zu beschranken,
um dem Verarbeitungsgrundsatz der Datenminimierung zu entsprechen und aus-
ufernde Datenverarbeitungen zu vermeiden. Vor diesem Hintergrund ist abzuwi-
gen, ob eine durchgehende 24-Stunden-Uberwachung angemessen ist, ob es erfor-
derlich ist, Videoaufnahmen anzufertigen (und fiir wie lange), oder ob eine Echt-
zeitliberwachung das geeignetere Mittel ist.

Auf der anderen Seite stehen die Interessen der betroffenen Person an der Geheim-
haltung ihrer personenbezogenen Daten, wobei vor allem die verniinftigen Erwar-
tungen, fotografiert oder gefilmt zu werden, beurteilt werden miissen. Beurtei-
lungsmafistab sind die Erwartungen eines objektiven Dritten, in der konkreten
Situation verniinftigerweise damit rechnen zu miissen, fotografiert bzw iiberwacht
zu werden. Dies gilt sowohl fiir den Zeitpunkt als auch den Kontext der jeweiligen
Datenverarbeitung. Folglich sind die Schutzinteressen der Betroffenen besonders
grof3, wenn diese in privaten Situationen angetroffen werden, wie zB im Schwimm-
bad, beim Stadtbummel oder mit der Familie; eher gering sind die Schutzinteressen
in der Regel dann, wenn man sich auf 6ffentlichen Veranstaltungen wie Festen,
Konzerten, Fuflballspielen etc bewegt. Zusitzlich ist auch die Erkennbarkeit des
Betroffenen auf der jeweiligen Aufnahme zu bewerten: Ist jemand auf einem Bild
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nur am Rand zu sehen (zB Bild einer grofien Gruppe, nicht auf einzelne Personen
fokussierende Bilder), sind die Schutzinteressen geringer zu bewerten, als wenn ein-
zelne Personen im Mittelpunkt eines Bildes stehen (Portrit- und Einzelaufnahmen,
Bilder kleiner Gruppen).

Bei Bildaufnahmen von Minderjahrigen ist deren in der DSGVO verankerte be-
sondere Schutzbediirftigkeit zu beachten: Fiir Kinder unter 16 Jahren sieht die
DSGVO bei der Ausiibung ihrer informationellen Selbstbestimmung die Einbin-
dung der Obsorgeberechtigten vor. Bei Minderjahrigen unter 16 Jahren bedarf es
daher nach der Rechtsprechung auflergewdhnlicher Umstinde, um ein tiberwie-
gendes berechtigtes Interesse des Verantwortlichen an einer Bildaufnahme anzu-
nehmen. Dies gilt ungeachtet des Umstandes, dass Minderjéhrige in Osterreich
bereits ab dem Erreichen des 14. Lebensjahres in gewissen Bereichen in die Ver-
arbeitung ihrer personenbezogenen Daten rechtsgiiltig einwilligen konnen (siehe
Frage 34).

Fir die in der Praxis bedeutende Aufnahme von Veranstaltungsfotos oder -videos
kann daher abgeleitet werden, dass diese grundsitzlich (zur Verarbeitung von
Bildaufnahmen von Minderjéhrigen siehe vorigen Absatz) dann aufgrund iiber-
wiegender berechtigter Interessen zuldssig sind, wenn sie nicht auf einzelne Perso-
nen fokussieren oder Personen in eher unvorteilhaften Situationen ablichten (zB
betrunken, mit nacktem Oberkorper). Zulassig sind in aller Regel Aufnahmen von
Fans auf Tribiinen bei Fuflballspielen und tanzenden Paaren bei einer gesellschaft-
lichen Veranstaltung, Gruppenbilder bei einem Skikurs oder Aufnahmen von
Menschenmengen auf 6ffentlichen Pldtzen. Bei der Aufnahme von einzelnen
Personen oder kleinen Gruppen ist hingegen eine Einwilligung einzuholen.

Nachdem bei der Beurteilung der verniinftigen Erwartungen ein objektiver Beur-
teilungsmaf3stab angelegt wird, schafft der Hinweis auf eine Videoiiberwachung
noch keinen Erlaubnistatbestand, blof weil die betroffene Person durch den Hin-
weis subjektive Kenntnis vom Umstand der Uberwachung hat, also entsprechende
Erwartungen haben muss.

Ungeachtet dessen, dass die §§ 12 und 13 DSG nach herrschender Auffassung
keinen Anwendungsbereich haben (siche Frage 58), kann die in § 12 Abs 3 DSG
enthaltene Aufzihlung von Beispielen, wann ein Uberwiegen berechtigter Inter-
essen anzunehmen ist, zur Orientierung herangezogen werden. Nach dieser Auf-
zahlung sind insbesondere folgende Bildaufnahmen zuléssig:

e Uberwachungen zum vorbeugenden Schutz von Personen oder Sachen auf
privaten Liegenschaften, die ausschliefflich vom Verantwortlichen genutzt
werden. Diese Uberwachungen diirfen raumlich nicht iiber die Liegenschaft
hinausreichen; offentliche Verkehrsflichen diirfen aber insofern mitiiber-
wacht werden, als es fiir die Zweckerreichung unvermeidbar ist (zB Mitiiber-
wachung des Gehsteiges vor einem Hauseingang).
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e Uberwachungen zum vorbeugenden Schutz von Personen oder Sachen an 6f-
fentlich zugénglichen Orten, die dem Hausrecht des Verantwortlichen unter-
liegen (zB Geschifte, Veranstaltungsrdume), dies jedoch nur, wenn in der
Vergangenheit bereits Rechtsverletzungen erfolgt sind oder wenn ein beson-
deres Gefihrdungspotenzial in der Natur des Ortes liegt (zB Uberwachung in
Fuflballstadien, Diskotheken, Garderoben, Parkgaragen).

e Aufnahmen aufgrund eines privaten Dokumentationsinteresses, das nicht auf
die identifizierende Erfassung unbeteiligter Personen oder die gezielte Erfas-
sung von Objekten, die sich zur mittelbaren Identifizierung solcher Personen
eignen (zB Nummernschilder, Autoaufschriften), gerichtet ist; dies betrifft zB
Wetterkameras und Action Cams. Die Aufnahme unbeteiligter Personen oder
der genannten Objekte darf dabei also nur ein ,,Zufallsprodukt“ sein, weshalb
zB eine Dashboard Camera (,Dashcam®) so kalibriert werden muss, dass
durchgehende Aufzeichnungen vom Verkehrsgeschehen und dem Verhalten
der Verkehrsteilnehmer unterbleiben und ausschlieflich bei Unfillen auf-
gezeichnet wird, wobei die Aufzeichnung in 6rtlicher und zeitlicher Hinsicht
auf das Notwendigste beschrankt ist und die Speicherung der hergestellten
Daten nur bis zum Wegfall des Verarbeitungszwecks (zB Erstattung einer An-
zeige) erfolgt.

61. Wann ist eine Bildaufnahme verboten?

§ 12 DSG nennt Beispiele, bei denen keine berechtigten Interessen iiberwiegen
und Bildaufnahmen demnach ausdriicklich verboten sind. Unzuldssig ist

e cine Bildaufnahme ohne ausdriickliche Einwilligung der betroffenen Person
in deren hochstpersonlichem Lebensbereich (zB in der eigenen Wohnung, im
Garten),
eine Bildaufnahme zum Zweck der Kontrolle von Arbeitnehmern,
der automationsunterstiitzte Abgleich von Bildaufnahmen ohne Einwilligung
und das Erstellen von Personlichkeitsprofilen mit anderen personenbezogenen
Daten,

e die Auswertung von Bildaufnahmen anhand sensibler Daten als Auswahlkrite-

rium (zB Auswertung, wie viele Besucher einer Lokalitdt eine bestimmte Haut-
farbe haben).

Nachdem die §$ 12 und 13 DSG nicht zur Beurteilung datenschutzrechtlich rele-
vanter Sachverhalte herangezogen werden kénnen, kann die obige Aufzédhlung wie-
derum nur als Orientierungshilfe herangezogen werden (siehe bereits Frage 58).
Nach dem oben Gesagten (siehe Frage 58 und Frage 59) hingt die Beurteilung, ob
eine Bildaufnahme unzulissig ist, vom Vorliegen einer geeigneten Rechtsgrundlage
und der Einhaltung der in der DSGVO verankerten Verarbeitungsgrundsétze ab
(siehe Frage 12).
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62. Wie kann eine Einwilligung fiir die Aufnahme eingeholt
werden?

Fiir eine Einwilligung zu einer Bildaufnahme gelten dieselben Voraussetzungen
wie fiir die Einwilligung gemaf3 Art 6 Abs 1 lit a DSGVO (siehe Frage 22). Das
bedeutet vor allem, dass dabei Klarheit iiber den Verantwortlichen, die Verarbei-
tungszwecke, mogliche Empfinger und die Widerrufsmoglichkeit herrschen
muss. Auch das Kriterium der Ausdriicklichkeit und das Koppelungsverbot miissen
gewahrt bleiben.

Bei Foto- und Videoaufnahmen wird es in der Praxis aber mitunter schwierig
sein, eine schriftliche Einwilligung einzuholen: Wihrend das beziiglich der Teil-
nehmer einer Sportveranstaltung noch eher leicht zu bewerkstelligen ist, indem
diese die Einwilligung im Rahmen ihrer Anmeldung abgeben, wird es iZm Auf-
nahmen auf anderen Veranstaltungen kaum machbar sein. So ist es etwa einem
Eventfotografen auf einem Volksfest oder einer Firmenfeier schwer moglich,
samtliche fotografierten Personen vorab um eine schriftliche Einwilligungserkla-
rung zu bitten.

In solchen Fillen muss also oft auf eine miindliche Einwilligung ausgewichen
werden (siehe dazu schon Frage 27). Hierbei ist aber unbedingt darauf zu achten,
dass dennoch alle notwendigen Bestandteile einer giiltigen Einwilligungserkla-
rung vorliegen. Es ist demnach eine vorab wohliiberlegte, standardisierte Frage
an die Aufzunehmenden zu stellen, zB nach dem Muster: ,,Seid ihr einverstanden,
dass die XY-Event GmbH eure Fotos auf ihrer Website ver6ffentlicht? Thr habt
jederzeit die Moglichkeit, diese Einwilligung zu widerrufen.®

Die Beweisbarkeit ist bei der Einholung miindlicher Einwilligungen jedoch her-
abgesetzt. Sie kann allenfalls durch gegenseitige Kontrolle des Fotografen mit
einem weiteren Mitarbeiter oder durch Protokollierung der Antworten erhéht
werden, was aber in der Praxis nicht immer umzusetzen sein wird. Die Einholung
miindlicher Einwilligungen vor Bildaufnahmen bleibt also stets mit einem gewissen
Risiko behaftet.

63. Was ist bei der Veroffentlichung von Fotos und Videos
zu beachten?

Nicht nur bei der Aufnahme, sondern auch bei der Veréffentlichung von Fotos
oder Videos in Druckwerken, auf Werbeplakaten, auf Websites, in sozialen Medien
etc sind die Regeln der DSGVO zu beachten; es muss demnach jedenfalls eine
Rechtsgrundlage zur Verfligung stehen, wobei vor allem die Einwilligung, eine Ver-
tragserfiillung oder das Uberwiegen berechtigter Interessen denkbar sind.

Begleitet werden diese Bestimmungen vom ,,Recht am eigenen Bild“ gemafd § 78
UrhG. Diese Norm besagt, dass Bildnisse von Personen — ohne deren Zustim-
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mung - weder offentlich ausgestellt noch auf eine andere Art, wodurch sie der
Offentlichkeit zugénglich gemacht werden, verbreitet werden diirfen, wenn da-
durch berechtigte Interessen des Abgebildeten verletzt wiirden. Auch hier ist eine
Interessenabwigung durchzufiithren, die im Wesentlichen genauso ablauft wie
jene geméfd Art 6 Abs 1 lit f DSGVO. Zu bewerten sind demnach insbesondere
die Erwartungen des Betroffenen, dass die von ihm angefertigten Aufnahmen in
einer bestimmten Art und Weise veroffentlicht werden.

Zulassig ist demzufolge im Regelfall die Veroffentlichung von Veranstaltungs-
fotos in einem Online-Fotoalbum, wie zB auf einer Website oder auf Facebook.
Ebenso erlaubt wird auch die Abbildung eines Gruppenfotos in einem Veranstal-
tungsbericht auf der eigenen Website oder in einem Medium sein.

In aller Regel unzulissig sind jedoch

¢ Bildnisse, die ohne Zustimmung in einem werblichen Kontext verdffentlicht
werden, da dies den Eindruck erweckt, der Abgebildete hitte sich dafiir ent-
geltlich zur Verfugung gestellt; das gilt auch, wenn das beworbene Produkt in
keiner Weise anstoflig ist;

o entstellende oder blofistellende Bildnisse (zB jemand wird nackt oder in einer
peinlichen Position gezeigt);

o Bildnisse, die das Privat-, Familien- oder Sexualleben einer Person zeigen (zB
kiissendes Paar, im Kreis der Familie, beim Kirchgang, bei einer Beerdigung,
in oder vor einem Bordell);

e Bildnisse, die Aufschliisse auf die Gesundheit der abgebildeten Person geben
(zB Foto einer erkennbar kranken Person);

e Bildnisse, die weitere Daten offenbaren (zB Person ist vor ihrer erkennbaren
Wohnadresse zu sehen);

o Bildnisse, die den Abgebildeten eine bestimmte (politische, religiése usw) An-
schauung unterstellen, die diese in Wahrheit nicht teilen (zB Foto im Kontext
einer Demonstration, mit einem bestimmten Politiker, vor einer Kirche oder
Moschee);

e Bildnisse, die zwar an sich véllig unanst6{3ig sind, aber in einem abtréiglichen
Kontext verbreitet werden (zB in Kombination mit einem Begleittext oder an-
deren Bildern).

Widerspricht die betroffene Person einer Veroffentlichung, schlief3t dies das Uber-
wiegen berechtigter Interessen in aller Regel aus; eine Ausnahme davon kann aber
im Rahmen journalistischer Titigkeit aus Griinden der Meinungsfreiheit gegeben
sein (siehe Frage 66).

Hinzuweisen ist darauf, dass abseits der Themen Datenschutz und ,,Recht am
eigenen Bild“ bei Veroffentlichungen von Fotos und Videos unbedingt die sons-
tigen urheberrechtlichen Vorschriften gewahrt werden miissen; insbesondere
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muss also das Nutzungsrecht des Fotografen eingeholt und seinem Recht auf
Namensnennung entsprochen werden.

64. Ist die Verwendung von GIFs und Memes zulassig?

Auch die in Form eines GIFs oder Memes verwendeten Bildaufnahmen sind in
datenschutzrechtlicher Hinsicht nach dem oben Gesagten zu bewerten. Das be-
deutet, dass eine Verarbeitung auch hier meist nur mit Einwilligung oder auf-
grund tberwiegender berechtigter Interessen erfolgen darf. Auch bei der Ver-
offentlichung eines GIFs oder Memes gilt § 78 UrhG; es diirfen also keine berech-
tigten Interessen des Abgebildeten verletzt werden. Dabei ist unerheblich, ob
dieselben GIFs oder Memes bereits frither von einem Dritten verdffentlicht wurden
oder nicht.

Vor allem beziiglich GIFs und Memes, die Ausschnitte bekannter Filme oder Serien
zeigen oder beriihmte Personlichkeiten abbilden, ist darauf hinzuweisen, dass hier
zwar oft kein datenschutzrechtliches Problem vorliegen wird (Schutzinteressen des
Abgebildeten sind gering), dass jedoch urheberrechtliche Probleme gegeniiber
demjenigen entstehen konnen, der die Bildaufnahme angefertigt hat oder die
Rechte daran halt.

Die Verwendung von aus dem Internet {ibernommenen GIFs und Memes ist
demnach mit einem gewissen Risiko behaftet, da Schadenersatzforderungen von
Fotografen, Filmstudios und anderen Rechteinhabern drohen; hier empfiehlt es
sich fiir Werbetreibende wie zB Marketingagenturen, einen Haftungsausschluss
gegeniiber dem Kunden, der diese risikoreiche Verarbeitung wiinscht, in die
Allgemeinen Geschiftsbedingungen (AGB) aufzunehmen.

65. Wie lange diirfen Aufnahmen gespeichert werden?

Wie alle personenbezogenen Daten diirfen auch Bildaufnahmen nur so lange ge-
speichert werden, wie ein rechtmifliger Verarbeitungszweck vorliegt. Féllt dieser
Zweck weg, miissen Bilder und Videos geloscht werden, um vor allem den Ver-
arbeitungsgrundsitzen der Datenminimierung und der Speicherbegrenzung
(siehe Frage 12) Rechnung zu tragen.

Im Fall von Videoaufnahmen sollte nach Ansicht des EDSA im Idealfall nach
einigen Tagen eine automatische Loschung erfolgen. Grundsatzlich gilt: Je langer
die vom Verantwortlichen gewihlte Speicherfrist ist, desto starkere Argrumente
muss er fiir die Speicherung der Videoaufnahmen finden, besonders wenn diese
langer als 72 Stunden gespeichert werden. Bei der Festlegung einer datenschutz-
rechtlich vertretbaren Speicherfrist ist besonders auf die Erforderlichkeit der
Speicherung einer Videoaufnahme zur Erreichung des Verarbeitungszwecks (zB
Sammeln von Beweismitteln zur Rechtsverfolgung) zu achten.
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66. Was gilt fur Verarbeitungen von Lichtbildern
im Rahmen journalistischer Tatigkeit?

Fiir Datenverarbeitungen durch Medieninhaber, Herausgeber, Medienmitarbeiter
und Arbeitnehmer eines Medienunternehmens oder Mediendienstes gelten das
DSG und weite Teile der DSGVO dann nicht, wenn sie sich im Rahmen ihrer jour-
nalistischen Tétigkeit bewegen (sieche Frage 4). Infolgedessen sind die Regeln zur
Aufnahme und weiteren Verarbeitung von Fotos und Videos nicht auf Journalis-
ten anwendbar.

Zu beachten sind aber dennoch das Grundrecht auf Datenschutz geméf3 § 1 DSG,
das besonders krasse Datenschutzverstofie auch bei der journalistischen Arbeit
verbietet, und das Recht am eigenen Bild gemif3 § 78 UrhG. Bei der Veroffent-
lichung in journalistischen Medien muss daher eine Abwagung der Interessen an der
Veroéffentlichung gegen die Schutzinteressen der betroffenen Person vorgenommen
werden.

Bei dieser Abwégung ist vor allem auf den Nachrichtenwert und das damit in Zu-
sammenhang stehende 6ffentliche Interesse sowie auf die generelle Bekanntheit
der aufgenommenen Person abzustellen. In diesem Sinne muss sich ein Politiker
oder gefihrlicher Verbrecher mehr gefallen lassen als der gewdhnliche Biirger.

Beziiglich der Aufhebung der in Osterreich geltenden datenschutzrechtlichen
Regelung (§ 9 Abs 1 DSG) durch den Verfassungsgerichtshof und deren Weiter-
geltung lediglich bis zum 30.6.2024 darf zur Vermeidung von Wiederholungen
auf Frage 4 verwiesen werden.
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67. Welche Rechte stehen dem Betroffenen zu und
wie reagiert man auf Anfragen?

Die Betroffenenrechte ergeben sich vorwiegend aus Kapitel III der DSGVO und
beginnen bereits dort, wo personenbezogene Daten vom Verantwortlichen erho-
ben werden. Aus dem Grundsatz der fairen (nach Treu und Glauben), rechtmafii-
gen und transparenten Datenverarbeitung nach Art 5 Abs 1 lita DSGVO (Trans-
parenzgebot) folgt, dass dem Verantwortlichen bereits beim Erstkontakt mit per-
sonenbezogenen Daten Pflichten gegeniiber dem Betroffenen auferlegt werden.

Ob die Daten direkt beim Betroffenen oder iiber einen Dritten erhoben werden,
andert nichts an der Informationspflicht des Verantwortlichen, lediglich beziig-
lich des Umfangs bestehen in den dafiir einschldgigen Art 13 und 14 DSGVO
Unterschiede (siehe Frage 73).

Uber die Informationspflicht hinaus hat der Betroffene nach den Art 15 bis 22
DSGVO gegeniiber dem Verantwortlichen das Recht auf

Auskunft (Art 15 DSGVO),

Berichtigung (Art 16 DSGVO),

Loschung (,,Vergessenwerden®; Art 17 DSGVO),

Einschriankung der Datenverarbeitung (Art 18 DSGVO),
Dateniibertragbarkeit (Art 20 DSGVO),

Widerspruch (Art 21 DSGVO),

Unterlassung von Mafinahmen automationsunterstiitzter Entscheidungsfin-
dung einschliefllich Profiling, wenn damit eine rechtliche Wirkung fiir den
Betroffenen einhergeht oder er dadurch in dhnlicher Weise erheblich beein-
trachtigt wird (Art 22 DSGVO), und

o Benachrichtigung von der Verletzung des Schutzes seiner personenbezogenen
Daten (,,data breach notification; Art 34 DSGVO).

Aufgrund des oben erwihnten Transparenzgebotes miissen alle Mitteilungen
und Informationen zur Verarbeitung seiner personenbezogenen Daten fiir den
Betroffenen leicht zugdnglich sowie in klarer und einfacher Sprache abgefasst
sein. Uberhaupt dort, wo Kinder, die von der DSGVO als besonders schiitzens-
werter Personenkreis angesehen werden, potenziell Betroffene einer Datenverar-
beitung sind, ist besonders auf Verstindlichkeit der Aufklirungsmafinahmen zu
achten. Dabei kann der unterstiitzende Einsatz von visuellen Darstellungen (stan-
dardisierte Bildsymbole; zur Schaffung solcher Bildsymbole wurde der Europdi-
schen Kommission eine besondere Regelungskompetenz eingerdumt), vor allem
bei komplexen Verarbeitungsvorgiangen, zweckmiflig sein. Werden solche Bild-
symbole dargestellt, miissen sie maschinenlesbar sein.
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Bei der Erteilung von Informationen hat der Verantwortliche zunéichst selbst da-
fir zu sorgen, dass er den Betroffenen, der ihm eine datenschutzbezogene An-
frage schickt, identifiziert. Falls begriindete Zweifel an der Identitat der betroffe-
nen Person bestehen, kann er ergidnzende Informationen zu deren Identifikation
anfordern. Nach der Rechtsprechung kann die Feststellung einer zweifelsfreien
Identitit durch eine qualifizierte elektronische Signatur, Bekanntgabe des Ge-
burtsdatums in Verbindung mit Name und Adresse oder durch Ubermittlung
einer Ausweiskopie erfolgen.

Der Verantwortliche muss sich auf die zur Authentifizierung der betroffenen
Person unbedingt erforderlichen Daten beschranken. Dies sollte nach Moglich-
keit durch die Implementierung angemessener Authentifizierungsverfahren
umgesetzt werden, etwa durch Ubermittlung eines Bestitigungslinks oder Codes
zur (Re-)Identifikation an eine bereits im System vorhandene Kontaktmdoglich-
keit (zB E-Mail, Textnachricht, Social-Media-Account etc). In diesem Zusam-
menhang stellt ein standardmafiges Ersuchen um Ubermittlung einer Kopie
eines amtlichen Lichtbildausweises nach Ansicht des EDSA haufig keine ad-
aquate Vorgehensweise dar. Um einen solchen Authentifizierungsmodus dem
Grundsatz der Datenminimierung folgend angemessen auszugestalten, sollten
Verantwortliche die betroffenen Personen dazu anleiten, die von ihnen herge-
stellten Ausweiskopien bzw -scans so zu bearbeiten, dass nur die zur Identifika-
tion wirklich notwendigen personenbezogenen Daten verarbeitet werden. (Nach
Ansicht des EDSA geniigen dafiir das Ausstellungs- oder Verfallsdatum, die aus-
stellende Behorde und der volle Name.) Ist die betroffene Person nicht in der
Lage, die Ausweiskopien entsprechend den Anweisungen des Verantwortlichen
zu bearbeiten, sollte dieser von sich aus die notwendigen Bearbeitungsschritte
vornehmen. Ausnahmen von diesen Prinzipien koénnen selbstverstandlich im
Einzelfall angemessen - etwa bei der Verarbeitung besonderer Kategorien perso-
nenbezogener Daten oder strafrechtsbezogener Daten - und auch von Gesetzes
wegen erforderlich sein, sodass auch die Verarbeitung einer unbearbeiteten Aus-
weiskopie gerechtfertigt wire.

Nur dann, wenn eine Identifizierung des Betroffenen nicht moglich ist und des-
sen personenbezogene Daten auf eine Art und Weise verarbeitet werden, die eine
Identifizierung des Betroffenen erforderlich macht (zB die Aufzeichnung ver-
schiedener Personen durch eine Videotiberwachungskamera, von denen eine die
anfragende betroffene Person sein konnte), darf die Informationserteilung ver-
weigert werden.

68. Wie muss ich mit Anfragen Dritter, die fiir eine betroffene
Person gestellt werden, umgehen?

Auch wenn die in Kapitel III der DSGVO verankerten Betroffenenrechte hochst-
personliche Rechte sind, konnen diese auch in Stellvertretung fiir eine betroffene
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Person ausgetiibt werden, so etwa durch einen bevollméichtigten oder gesetzlichen
Vertreter (zB Eltern fiir ihre Kinder, Erwachsenenvertreter fiir Betroffene).

Verantwortliche miissen dabei darauf achten, dass sie die Befugnis des Dritten,
fir die betroffene Person Rechte nach Kapitel III der DSGVO auszuiiben, ausrei-
chend verifizieren und dokumentieren. Dabei konnen nationale Regelungen iiber
die Erbringung eines Nachweises fiir die Bevollméichtigung durch bestimmte Be-
rufsgruppen zu beriicksichtigen sein. Bei Zweifeln an der Identitit des Vertreters
hat der Verantwortliche in angemessenem Ausmafl zusitzliche Informationen
einzuholen.

Bei der Ausiibung von Betroffenenrechten fiir Minderjahrige miissen Verantwort-
liche darauf achten, dass diese abhéngig von ihrem Reifegrad auch eigenstindig
Antréage stellen konnen und nicht mehr auf die Unterstiitzung durch ihre gesetz-
lichen Vertreter angewiesen sind. Es sollte daher sichergestellt werden, dass eine
Zwischenschaltung der gesetzlichen Vertreter bei der Antragstellung tatséchlich
erforderlich ist, um unzuldssige Offenlegungen personenbezogener Daten und
damit eine Verletzung des Schutzes dieser Daten (,,Data Breach®) zu vermeiden.

Werden Betroffenenrechte fiir eine verstorbene Person geltend gemacht, ist zu
bedenken, dass fiir deren personenbezogene Daten die Bestimmungen der
DSGVO nicht anwendbar sind (ErwGr 27). Soweit ersichtlich, hat Osterreich bis-
lang nicht von der Moglichkeit Gebrauch gemacht, Vorschriften fiir die Verarbei-
tung dieser Datenkategorie zu erlassen. Es gilt daher, sich bei der Verarbeitung
personenbezogener Daten Verstorbener an den vorhandenen gesetzlichen Be-
stimmungen der osterreichischen Rechtsordnung zu orientieren. Werden personen-
bezogene Daten lebender betroffener Personen und bereits verstorbener vermengt
(zB E-Mail-Korrespondenz in einem Mailaccount), sind die Vorgaben der DSGVO
jedoch relevant und zu beachten.

69. In welcher Form kann mich der Betroffene kontaktieren
und wie muss ich antworten?

Die Erteilung von Informationen und die Ubermittlung sonstiger Mitteilungen
an Betroffene haben schriftlich zu erfolgen. Davon kann abgegangen werden,
etwa durch elektronische Kommunikation. Die miindliche Erteilung von Infor-
mationen ist nur auf Anfrage zuldssig und dann, wenn der Betroffene zuvor
hinreichend identifiziert werden konnte.

Demgegeniiber ist die Anfrage eines Betroffenen an keine Form gebunden und
kann auch miindlich erfolgen. Nach den Erwigungsgriinden der DSGVO (ErwGr 59)
sollte der Verantwortliche eine Moglichkeit schaffen, dass Betroffene ihre Anfragen
elektronisch stellen konnen, insbesondere dann, wenn auch die personenbezoge-
nen Daten, die verarbeitet werden, elektronisch verarbeitet werden.
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