Vorwort

Es gibt Entwicklungen auf unserer Welt, deren Auswirkungen uns oft erst (zu?)
spat bewusst werden. Dabei greifen sie tief in unser Leben ein und verandern es
grundlegend. Eine solche Entwicklung scheint Cybercrime zu sein. Was vor eini-
gen Jahren in groflen Teilen der Gesellschaft noch als Randthema erachtet wurde,
hat sich zu einer der grofiten Herausforderungen unserer Zeit entwickelt. Die
Gefahren von sowie der Schutz vor Cybercrime sind Themen, denen durch Ge-
sellschaft, Staat und Einzelne ein immer groflerer Stellenwert zukommt. Dies
insb aufgrund des rasanten Tempos, dass die Digitalisierung und die zunehmend
vernetzte Welt mit sich bringen.

Dieses Handbuch beleuchtet das Phinomen Cybercrime in seinen unterschied-
lichen Facetten. Es soll ein praxisnaher Leitfaden fiir alle Personen sein, die sich
mit dem Thema Cybercrime auseinandersetzen méchten oder miissen. Genauso wie
die Autoren des Handbuchs aus unterschiedlichen Bereichen kommen (Juristen,
IT, Forensiker, Strafverfolgungsbehorden, Public Relations etc), ist auch die Ziel-
gruppe dieses Handbuchs vielschichtig. Es soll fiir jedermann einen verstind-
lichen Einblick in das Thema - und zwar je nach Kapitel aus unterschiedlicher
Sichtweise und mit verschiedenen Aspekten - geben. Zudem soll es (weitere)
»~Awareness“ sowie Abhilfe im Falle eines erfolgreichen Cybercrimeangriffs
schaffen und zur Umsetzung von Praventionsmafinahmen beitragen - insb aus
rechtlicher, technischer und PR-Sicht.

Unser besonderer Dank gilt dabei allen Autoren dieses Handbuchs. Wir als
Herausgeber sind sehr froh und stolz, namhafte Experten verschiedener Titigkeits-
gebiete fiir dieses Handbuch gewonnen zu haben. Nur durch die Einbringung ih-
rer jeweiligen Erfahrung und Fachkenntnis war es moglich, ein so praxisnahes
Handbuch fiir jeden Interessierten zu publizieren.

Zudem mochten wir uns bei dem Linde Verlag, allen voran Dr. Patrick Stummer
und seinem Team, fiir die Moglichkeit, dieses Werk herauszugeben, sowie die fort-
laufende groflartige Betreuung herzlich bedanken.

Aufgrund der stetigen und raschen Entwicklungen im Bereich Cybercrime war es uns
nicht moglich, saimtliche damit in Zusammenhang stehende Aspekte zu beleuchten.
Wir freuen uns daher jederzeit {iber Feedback und Anregungen, insb welche
Themen in einer allfilligen nachsten Auflage ebenso behandelt werden sollten.

Wir wiinschen eine spannende und aufschlussreiche Lektiire und hoffen, Ihnen,
liebe Leser, mit diesem Handbuch ein praxistaugliches Werkzeug - sei es zur Pri-
vention oder zum erfolgreichen Umgang mit Cybercrime — mitgeben zu kénnen.
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