1. Einleitung und Motivation

»Der Anfang ist die Hilfte des Ganzen.“
(Aristoteles)

1.1. Einleitung und Abgrenzung

Das Thema Risikomanagement erhalt im Lichte der zunehmenden Komplexitit
und Dynamik der wirtschaftlichen Entwicklung eine immer hohere Bedeutung.
Dies wird nicht nur von den stetig sich verschéarfenden rechtlichen Rahmenbedin-
gungen angetrieben, sondern vor allem vom Wunsch eines jeden Unternehmens,
seine Risiken addquat zu beherrschen und sich damit seinen Erfolg und Fort-
bestand zu sichern. Mit den aktuellen Entwicklungen im Bereich der industriellen
Produktion, und hier speziell mit den durch die zunehmende Digitalisierung und
Virtualisierung ausgelosten Veranderungsprozessen (Industrie 4.0, Internet of
Things, Individualisierung der Produktion), bekommt das Risikomanagement
und die Resilienz-Forschung einen zusitzlichen Auftrieb.

Das Risikomanagement ist eine ausgereifte unternehmerische Disziplin. Es existie-
ren Standardmodelle fiir verschiedenste Industriezweige und es wird als fixer Be-
standteil des Fithrungssystems von Unternehmen angesehen. Die Implementie-
rung und der Erfolg des Risikomanagementsystems in der unternehmerischen Pra-
xis kénnen dennoch als durchwachsen angesehen werden und waren immer von
groflartigem Scheitern und erheblichen Fehlleistungen geprigt. Dies diirfte zum
einen auf verfehlte Konzeptionen und Schwerpunktsetzungen zuriickzufithren sein,
zum anderen liegt das wohl auch an einer falschen Erwartungshaltung. Aus der Im-
plementierung von Risikomanagementsystemen wird kein absoluter Anspruch auf
Erfolg und Fortbestand abzuleiten sein. Im Kampf um die Gunst des Marktes geht
es immer um relative Vorteile, die sich ein Unternehmen erkdmpft; das schnellere,
effektivere und kreativere gewinnt das Spiel. Vor diesem Hintergrund begriindet
erfolgreiches Risikomanagement eine relative Vorteilsposition, die bestindig ge-
pflegt, verandert und optimiert werden muss. Die Konkurrenz schlaft nicht.

Es wird aber konstatiert werden konnen, dass das dauerhafte Fehlen oder die
Unzulénglichkeit des Risikomanagements gravierende Wettbewerbsnachteile sind.
SchlieSlich wird ein jedes Unternehmen davon ausgehen konnen, dass es von Unter-
nehmen, die die Risikolage besser einschitzen konnen, ausgeniitzt wird, indem ihm
Risiken auferlegt werden, die unter transparenter Information nur zu einem héhe-
ren Preis auf sich genommen wiirden. Es geht also um die sehr unternehmenskriti-
sche Frage, wen am Ende die Hunde beiflen und wer den Vorteil wegtragt.
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In der innovativen Branche des Industrieanlagenbaus tritt dies in besonderem
Maf3e zutage, weil diese als eine Schnittstellen-Branche gilt und zu einem frithen
Zeitpunkt von Verdnderungsprozessen gepragt ist. Das Risikomanagement ist im
Industrieanlagenbau schon seit einigen Jahren als zentraler Werttreiber erkannt
worden. Methoden des Risikomanagements finden in der technischen Kalku-
lation, im Bereich des Wahrungsrisikos und im Bereich des Kundenausfallsrisikos
Anwendung.' Der enorme Preisdruck, die Internationalisierung des Geschifts
sowie die rasante technologische Entwicklung schaffen fiir den Industrieanlagen-
bauer Rahmenbedingungen, unter welchen Risikomanagement zu einem wesent-
lichen Bestandteil des Geschiftsmodells wird. Dreh- und Angelpunkt sind dabei
Projekte und die mit den Projekten verbundenen Risiken. Von diesem Kulmina-
tionspunkt des Risikos ausgehend, wird ein Modell fiir die integrierte und risiko-
orientierte Steuerung im Industrieanlagenbau entwickelt. Der Maschinen- und
Anlagenbau ist mittelstindisch geprigt, oft eigentiimergefiihrt, und benotigt
fiir die Einfithrung eines Risikomanagementsystems einen Bezugsrahmen.” Dieser
kommt sehr oft aus dem Bereich der Normierung und Zertifizierung, im gegen-
standlichen Fall aus der ,,ISO 31000 Risk Management®. Das in diesem Buch vor-
gestellte Steuerungsmodell geht iiber die einschldgigen Normen hinaus. Es wird
beispielhaft anhand des Industrieanlagenbaus entwickelt, kann aber auf projekt-
orientierte Unternehmen iibertragen werden.

Der Quantifizierung von Risiken wird dabei erheblicher Raum gegeben. Nicht
selten stofit die durchgehende Quantifizierung von Risiken auf Ablehnung. Wa-
rum auf Instrumente schauen, wenn man ganz gut aus dem Fenster sieht? Das
mag fiir einen Projektmanager, der seine Handvoll Projekte steuert, eine ange-
messene Haltung sein. Aber ist sie es auch fiir die Unternehmensleitung? Durch
so viele Fenster kann sie nicht blicken. Ein effektives System der Risikomessung
bildet daher eine wichtige Grundlage fiir den Geschiftserfolg. ,,Risikomanage-
ment ohne Mathematik ist Voodoo!** und deshalb kommt in diesem Buch die
statistisch-mathematische Modellierung deutlich zum Zug. Wichtig dabei, dass
»die oben® es verstehen und ,,die unten® wissen, wie es geht. Mit ein wenig Mut
zur Liicke kann das gelingen.

Jedes Modell hat seine Grenzen, die es nicht selber iiberwinden kann. Nur die
Menschen, die sich seiner bedienen, kdnnen das. In diese Richtung weist dieses
Buch, indem es die Begriffe der Resilienz und Antifragilitat aufgreift, und damit
einen Gestaltungsbereich im Risikomanagement, der sich einer mathematisch-
statistischen Modellierung grofitenteils entziehen wird. Wir beschlieflen diesen
Abschnitt deshalb mit einem Zitat von Ludwig Wittgenstein aus dem Tractatus:

1 Galonske, 2010, S. 14 f.
2 Bartelt & Wieben, 2017.
3 Gleifiner-18, 2016.
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»~Meine Sditze erldutern dadurch, dass sie der, welcher mich versteht, am Ende als
unsinnig erkennt, wenn er durch sie auf ihnen - iiber sie hinausgestiegen ist.“ (Er
muss sozusagen die Leiter wegwerfen, nachdem er auf ihr hinaufgestiegen ist.)*

1.2. Motivation und Zielsetzungen dieses Buches

Unternehmerisches Handeln bewegt sich auf allen Ebenen im Spannungsfeld von
Risiken und Chancen. In jeder Entscheidung ist das gezielte Eingehen von Chancen
gegen die Risiken abzuwidgen. Dieser Akt gewinnt in zunehmend komplexen
Umgebungen eine immer hohere Bedeutung, daher sollte seiner bewussten
Gestaltung eine hohe unternehmerische Prioritdt eingerdumt werden. Die per-
manente Identifikation, Analyse, Beurteilung und eine auf die Unternehmens-
strategie abgestimmte gezielte Steuerung der Risiken stellt daher einen integralen
Bestandteil der erfolgreichen Unternehmensfithrung dar. Das Risikomanage-
ment versteht sich dabei nicht als eine Disziplin, die Risiken beseitigen soll. Viel-
mehr versucht das Risikomanagement, das Unternehmen hinsichtlich eines opti-
malen Risiko-Chancen-Verhiltnisses gezielt zu positionieren. Je effektiver das
Unternehmen mit den Risiken umgehen kann, desto erfolgreicher wird es den
Herausforderungen, die auf es zukommen, standhalten und daraus einen Vorteil
fur sich ziehen konnen. Die Operationalisierung des Risikomanagements umfasst
dabei die wesentlichen Prozessschritte der Identifikation, der Analyse, Bewertung
und Steuerung, sowie das Risiko-Monitoring und das Risiko-Controlling, ebenso
wie die Einbettung der Risikomanagement-Funktion in das Gesamtsystem der
Unternehmenssteuerung. Unter dem Gesichtspunkt des Zeithorizonts werden
normatives, strategisches und operatives Risikomanagement unterschieden. Um-
stinde, Entwicklungen und Entscheidungen auf diesen Ebenen kénnen Aus-
l6ser von Risiken sein und miissen dementsprechend betrachtet werden.

Unter dem integrierten Risikomanagement wird der Zugang verstanden, nach
dem alle Risiken auf allen Ebenen der Steuerung gesamthaft und unter Beriick-
sichtigung aller Abhéngigkeiten betrachtet werden. Ferner erfasst der Begriff des
integrierten Risikomanagements die Einbettung des Risikomanagementsystems
in das Gesamtsystem der Unternehmensfithrung. In allen Bereichen des unter-
nehmerischen Handelns treten Risiken zutage, in den operativen, strategischen,
normativen Steuerungsebenen, in den Kernprozessen, in den unterstiitzenden
und den Fithrungsprozessen, in den Vermogenswerten des Unternehmens, sei-
nen Schnittstellen und Beziehungen. Eine integrierte Ausgestaltung des Risiko-
managements miindet somit in eine risiko- und naturgemaf$ auch chancenorien-
tierte Art der Unternehmensfithrung, die das Unternehmen in allen Aspekten
durchdringt und seine Handlungsweise bestimmt. Die Implementierung eines ef-
fektiven Risikomanagements in Unternehmensorganisationen bedingt ihre Ver-

4 Wittgenstein, 1963, 6.54.
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ankerung in der , Unternehmens-DNAS, die allen Entscheidungstragern, allen
Mitarbeitern und allen Stakeholdern des Unternehmens einen einzigartigen Zu-
gang zu und Umgang mit den Risiken des Unternehmens vermitteln muss. Die
Effizienz des Risikomanagements wird durch eine angemessene Risikoorganisa-
tion erhoht, in welcher durch Interessen- und Gewaltenteilung ein klares Bild von
Aufgaben, Kompetenzen und Verantwortlichkeiten geschaffen wird.

Grundsitzlich sollte der mit der Unternehmensstrategie in Einklang stehende
Zugang zum Risiko in allen Organisationseinheiten und allen Rollen verankert
werden, unabhingig davon, ob eine konkrete Zuordnung zu einer Risikomanage-
ment-Einheit besteht oder nicht. Ein schlagkriftiges Risikomanagement erschopft
sich nicht in dem Vorhandensein von singuldren, u.U. unterstiitzenden Funktio-
nen, vielmehr bezieht es seine Kraft daraus, dass es eng mit allen Prozessen ver-
woben und in den Képfen aller handelnden Personen verankert wird. Der Erfolg
einer Risikomanagement-Implementierung in einem Unternehmen wird daher
regelmaflig darin zu suchen sein, dass sie auf allen Ebenen und in allen Einheiten
des Unternehmens ansetzt und alle relevanten Stakeholder erfasst.

Eine entscheidende Rolle kommt den begriindenden Elementen des Risikomanage-
mentsystems zu. Durch die Festlegung von klaren Werten, Tugenden und Nor-
men in der Risikopolitik sowie durch die konsequente Formung und Gestaltung
der Risikokultur erhilt das Risikomanagement die gewiinschte Schlagkraft im
Unternehmen. Die oft gepflogene Fokussierung auf die ausrichtende oder vollzie-
hende Ebene, in welcher die Risikomanagement-Aktivititen auf Ziele ausgerich-
tet und konkret durchgefiihrt werden, fithrt zu einer unvollstindigen und ineffek-
tiven, haufig partiellen Implementierung des Risikomanagements. In dieser Situ-
ation kommt es nicht selten zum Auseinanderklaffen und zur Unvereinbarkeit
von Risikomanagement- und den Kernprozessen, da sie sich an véllig unter-
schiedlichen Werten und Zielen orientieren. Das Verstindnis des Risikomanage-
ments als einer Einheit im Unternehmen mit einem eingeschrinkten Blickwinkel,
das Risiken vom Unternehmen abwenden soll, darf als eher antiquiert und ineffi-
zient angesehen werden. Eine risiko- und chancenorientierte Betrachtungsweise
sollte das Unternehmen wie eine schiitzende Hiille iiberziehen und seinen Be-
stand sichern. Die Einrichtung von eigenstindigen Organisationseinheiten dient
der weiteren Starkung des Risikomanagements, ist aber an und fiir sich genom-
men kein Garant fiir seinen Erfolg in der unternehmerischen Praxis.

Die immer starkere Rolle des Risikomanagements hat in erster Linie mit der stei-
genden Komplexitit zu tun, in der sich die Unternehmen heute bewegen. Die
Ursachen dafiir liegen u.a. in stets steigenden Kundenanforderungen, dem im-
mer hoheren Individualisierungsgrad, der enormen Internationalisierung und
Globalisierung der Faktor- und Giitermarkte und der immer starkeren Ausdiffe-
renzierung und Vernetzung der Wertschopfungskette sowie der ungeheuren Be-
schleunigung von Produktlebenszyklen. Begleitet bzw. ausgeldst und beschleu-
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nigt werden diese Veranderungsprozesse von immer hoheren rechtlichen Anfor-
derungen, die an die Unternehmen gestellt werden, Veranderungen durch die
Digitalisierung und Virtualisierung, und nicht zuletzt durch kulturelle, gesell-
schaftliche und politische Rahmenbedingungen, die die Unternehmen stets vor
neue Herausforderungen stellen. Der immer hohere Vernetzungsgrad und die
Beschleunigungsfaktoren bewirken eine immer hohere Dynamik und letzten En-
des einen immer geringeren Grad der Vorhersehbarkeit der Auswirkungen un-
ternehmerischer Entscheidungen und unternehmerischen Handelns. Als kom-
plexe, dynamische Systeme bewegen sich Unternehmen auf Entwicklungspfaden,
die praktisch nicht mehr vorweggenommen werden konnen, und zwar auch nicht
nur anndhernd. Tiefschiirfende Systemanalysen und Modellbildungen mégen
zwar einen Einblick in die grundsétzliche Dynamik geben, und sind damit von
hervorragender Bedeutung, aber eine hohe Prognosegiite fiir das Verhalten von
komplexen, sozialen und wirtschaftlichen Systemen kann davon nicht erwartet
werden. Ob hier grundsitzliche Grenzen der Erkenntnisfdhigkeit vorliegen oder
ob es blof3 um eine nicht mehr mit angemessenem Aufwand zu erfassende Kom-
plexitit geht, sei dahingestellt.

Im Ergebnis ist der Unternehmer mit einer erheblichen und letzten Endes irredu-
ziblen Ungewissheit konfrontiert. In dieser Situation kann nicht davon ausgegan-
gen werden, dass das Risikomanagement selbst auf die Anwendung einfacher
Modelle und Prinzipien zuriickgefithrt werden kann. Vielmehr wird ein ange-
messenes Risikomanagementsystem der Komplexitit der Umwelt schon durch
seine organisatorische Ausgestaltung, seine Methodenvielfalt und seine komplexe
Vernetzung im Unternehmen Rechnung tragen miissen. Naive, u.U. sehr kompli-
zierte Risikomanagementsysteme, die den dynamischen und komplexen Aspek-
ten der Verdnderungsprozesse nicht gerecht werden, diirften letzten Endes mit
dem groflartigen Scheitern konfrontiert sein. Dies muss keineswegs bedeuten,
dass die Implementierung des Risikomanagements in einem Unternehmen
einem hochgradig komplizierten Pfad folgen muss, um erfolgreich zu sein. Im
Gegenteil, viel entscheidender diirfte es sein, die (einfachen) Kernelemente des
Risikomanagements im Unternehmen in einem hohen Mafie zu vernetzen und in
ein dynamisches System zu entwickeln, das eine hohe Affinitit zu Verdnderung
und Anpassung aufweist.

Die hier betrachtete Branche, der Industrieanlagenbau, nimmt in der industriel-
len Wertschopfungskette eine Sonderstellung sein. Es handelt sich um eine den
anderen Branchen vorgelagerte Branche, indem sie letzteren Produktionsanlagen
zur Erfillung ihres Geschéftszweckes zur Verfiigung stellt, und das fiir verschie-
dene Industriezweige. Die Leistung des Anlagenbauers bedingt die Zusammen-
fuhrung von verschiedensten Leistungen, angefangen von Planung, Material-
und Hilfsstofflieferungen, Komponenten und Maschinen {iber Fertigungsleistun-
gen bis zur Montage zu einer aus Kundensicht funktionalen Einheit. Diese Positi-
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onierung des Anlagenbaus bedingt komplexeste Schnittstellen und Interaktionen
zwischen unterschiedlichen Projektpartnern, das Einwirken von vielfiltigsten
Rahmenbedingungen, etwa rechtlicher, politischer, aber auch geographischer
und kultureller Natur. Die Abwicklung der Auftrage erfolgt im Projektformat
und ist immer eine Individualleistung, die auf die Bediirfnisse des Kunden zuge-
schnitten wird. Aufgrund dieser Sonderstellung des Anlagenbaus entwickelte sich
diese Branche zum Wissens- und Innovationstriger fiir viele andere Industrien.
Dies wurde durch die Tendenz zu Turn-Key-Auftrigen noch wesentlich ver-
starkt. Vom Anlagenbauer wird erwartet, dass er eine schliisselfertige Anlage fiir
den Kunden erstellt, die allen Anspriichen geniigt, etwa im Hinblick auf den tech-
nologischen Reifegrad der Anlage, Energieeffizienz, Umwelt- und Larmschutz-
bestimmungen u.v.m. Nicht zuletzt stehen die Anlagenbauer unter dem durch die
Digitalisierung und Virtualisierung (Industrie 4.0) der Produktion ausgestrahlten
Innovationsdruck, der sie dazu zwingt, ihre Produkte einem volligen Re-Design
zu unterziehen.

In vielfdltiger Art und Weise ist der Anlagenbau schon immer von einer hohen
Dynamik und einer sehr hohen Komplexitit geprégt, die zur Auspragung eines
vielfiltigen Risikoprofils beigetragen haben. Im Unterschied zum Bankenbereich,
wo die Quantifizierung und Messung der Risiken seit langer Zeit durch den Re-
gulator vorangetrieben und vom Bankwesengesetz (BWG) normiert wurden,
haben sich im Industrieanlagenbau keine einheitlichen Leitlinien und kein bran-
chentypisches Methodenspektrum herausgebildet. Dies mag auch damit zu tun
haben, dass sich aufgrund der Komplexitat und der Vielfalt der Risiken kaum ein-
heitliche Messmethoden etabliert haben.

Die Konzeption eines integrierten Risikomanagementsystems im Industrieanla-
genbau und die darauf basierende Implementierungsplanung miissen dieser Aus-
gangslage Rechnung tragen. Die Risiken des Industrieanlagenbauers sind vielfal-
tig, sehr oft schlecht quantifizierbar und noch 6fter vorweg nicht bekannt. Die
Vielfalt von Schnittstellen und Beziehungen, stark wechselnde politische, recht-
liche und wirtschaftliche Rahmenbedingungen, fundamentale technologische
Verinderungsschiibe, stellen duflerst hohe Anforderungen an das Risikomanage-
mentsystem. Dieses wird daher von vornherein als ein offenes, dynamisches System
zu entwerfen sein, das in der Lage ist, den Herausforderungen des Industrieanlagen-
bauers durch dynamische Anpassungs- und Lernprozesse gerecht zu werden. Ein
Risikomanagement-System wird dabei immer von starren und flexiblen Elemen-
ten charakterisiert sein. Ein iiberwiegend starres System kann in einem wenig dy-
namischen und gut vorhersehbaren Umfeld die ideale und effizienteste Losung
darstellen, im Umfeld des Industrieanlagenbauers ist das wenig zweckmaflig.
Hier wird eine sehr flexible Auslegung des Risikomanagement-Systems erforder-
lich sein, die auf die Vielfalt der Risiken reagieren und deren Auswirkungen opti-
mieren kann. Der Implementierungsansatz, der hier verfolgt wird, zielt auf die
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Einrichtung eines flexiblen Risikomanagementsystems ab, im Vordergrund ste-
hen nicht starre Vorgaben, Modelle, Prozesse und Verfahren, sondern eine flexi-
ble Gesamtkonzeption, die diese Elemente beinhalten kann, aber sich darauf
nicht reduzieren lésst.

Die Quantifizierung von Risiken bildet ein Herzstiick des Risikomanagement-
prozesses. In der vorliegenden Konzeption wird der durchgehenden Quantifizie-
rung eine besondere Stellung eingerdumt. Sie stellt einen unbestritten wesent-
lichen Prozessschritt dar und dient der Messung und der Bewertung von Risiken
im Unternehmen. Einer stationdren (oder zeitstabilen), durchgehenden und verein-
heitlichten Messmethode, die alle Risiken erfassen und letzten Endes aggregieren
soll, wird in dem vorliegenden Buch jedoch nicht das Wort geredet. Die Metriken
zur Messung des Risikos sollten ebenso dynamisch sein wie der zu messende
Sachverhalt selber. Es macht wenig Sinn eine einheitliche Metrik anzuwenden,
wenn die betreffenden Sachverhalte einer hohen Dynamik unterworfen sind und
auch ihre Bedeutung fiir das Unternehmen enormen Schwankungen unterliegen
kann. Das Risikomesssystem sollte sich rasch an die Gegebenheiten eines Unter-
nehmens anpassen konnen, andernfalls wird es rasch zu einem Energie- und Res-
sourcenfresser, dessen Nutzen fiir das Unternehmen in Frage zu stellen ist. Im
dynamischen Umfeld des Industrieanlagenbauers gilt mehr als anderswo, dass
die Langsamen von den Schnellen gefressen werden. Es hilft wenig, viel Energie
in ein fiir einen bestimmten Zeitpunkt optimiertes Messmodell zu stecken, wenn
die Veranderungsgeschwindigkeiten in der Realitdt so hoch sind, dass ein jedes
Modell rasch zu einer obsoleten Biirde fiir das Unternehmen und seine Fiih-
rungskrifte wird. Am Ende ist das Unternehmen an seine Starrheit gebunden
und tibersieht u.U. wichtige Entwicklungen und Gefahren, die am Horizont er-
scheinen und von den starren Mechanismen der verwendeten Metriken nicht erfasst
werden. Quantifizierung ist kein Selbstzweck und vor allem keine Selbstbeschit-
tigung. Sie hat sich an dem dynamischen Geschehen in der unternehmerischen
Wirklichkeit auszurichten und muss dort ihre Bestdtigung durch Erfolg oder
Misserfolg finden. Die Einrichtung eines erfolgreichen Risikomanagementsystems
sollte nicht in die Schaffung starrer Strukturen und die Schaffung von Blocken im
Unternehmen einmiinden, die die Macht der Zahlen dazu verwenden, die krea-
tive und proaktive Schaffenskraft im Unternehmen zu binden und zu beschrén-
ken. Die Quantifizierung dient der Lenkung der Krifte und ihrer Béandigung.
Darum wird in diesem Buch der Quantifizierung ein hoher Stellenwert einge-
rdumt, ohne sie zum Non-Plus-Ultra des Risikomanagements zu erklédren.

Dies ist der hochste Anspruch, den eine Risikomanagement-Konzeption iiber-
haupt haben kann: als Teil des Fithrungsleitsystems den Anspriichen einer dyna-
mischen, hochgradig komplexen, nicht vorhersehbaren Unternehmensumwelt
gerecht zu werden und damit einen Beitrag zum nachhaltigen Unternehmens-
erfolg und letzten Endes zum Fortbestand des Unternehmens zu leisten. Dabei
gilt es in einer grundsitzlich symmetrischen Betrachtung von Chancen und Risiken
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gleichermaflen, dem Vorstand und diversen anderen Stakeholdern des Unter-
nehmens, namentlich dem Aufsichtsrat, der Revision und dem Wirtschaftspriifer,
Instrumente zur Steuerung des Unternehmens zur Verfiigung zu stellen, die sie in
die Lage versetzen, die Risiko- und Chancenlage auf allen Betrachtungsebenen,
sei es normativ, strategisch oder operativ, gezielt zu beeinflussen. Dabei darf aller-
dings nicht erwartet werden, dass es sich um ein monolithisches und lineares
Konzept handelt, das eine einfache Input-Output-Charakteristik aufweist. Die
Stakeholder konnen nicht einfach an externen Stellschrauben drehen, um das
Risiko zu erhéhen oder abzusenken, vielmehr gibt es gar keine externen Stell-
schrauben und die Stakeholder sind selber Teil des Systems, das sie beeinflussen
wollen. Ahnlich wie bei einem Menschen gentigt es nicht, ihn gezielt mit Prote-
inen, Fetten und Kohlehydraten zu fiittern, um ihn zum Sportler zu machen.
Vielmehr gilt es, die verfiigbaren Methoden zu erproben, weiterzuentwickeln und
zu modifizieren bzw. sich von ihnen zu verabschieden, wenn sie nichts taugen.

1.3. Erklarungsmodelle fiir Komplexitat und Dynamik

Betriebliches Risikomanagement adressiert die unerwartete oder unvorhergese-
hene Entwicklung von Erfolgsgréfien eines Unternehmens. Die Unvorherseh-
barkeit besteht dabei in der Abweichung von einer erwarteten Entwicklung. Die
Ursachen fiir Abweichungen konnen unterschiedlichster Natur sein und kénnen
in Irrtiimern, falschen Modellen, falschen Annahmen, der Unkenntnis von Ein-
flussgrofien und Wirkungsmechanismen, aber auch in der intrinsischen Dyna-
mik und Unvorhersehbarkeit von zeitlichen Entwicklungen liegen.

Wir wollen einige Denkansitze, die grundlegend fiir die Beherrschung der unge-
wissen Zukunft sind, kurz erwahnen und beschreiben. Eine derartige Diskussion
kann bei der Frage nach der Natur des Zufalls beginnen. Auf diese wollen wir
einen kurzen Blick werfen. Der Begriff Zufilligkeit kann auf verschiedene Kon-
stellationen referenzieren:

e Der echte Zufall im Sinne eines Ereignisses, das durch keine Ursache- und
Wirkungsrelation vorhergebracht wurde, also gleichsam aus diesem natur-
wissenschaftlichen Paradigma ,,herausfallt®.

e Der Zufall im Sinne eines Ereignisses, bei dem zwar eine Ursache-Wirkungs-
Kette angenommen werden kann, diese aber nicht erkennbar war, nach dem
Motto ,,Ursache unbekannt*.

e Der Zufall als das Produkt einer Ursache-Wirkungs-Kette, deren Struktur
man zwar kennt, man aber nicht in der Lage war, sie vorwegzunehmen bzw.
zu steuern, z.B. aufgrund einer uniiberschaubaren Vielfalt oder einer hohen
Komplexitit von Einflussfaktoren.

e Der epiphdnomenologische Zufall, wo das Ereignis im zeitlichen und/oder
rdumlichen Zusammentreffen von ansonsten unabhingigen Ursache-Wir-
kungsketten besteht.
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Der echte Zufall scheint zunichst keinen Platz auf der makroskopischen Ebene
zu haben. Physikalisch wurde er auf die Ebene des Kleinsten verbannt, wo er als
Heisenberg‘sche Unschirferelation auftritt. Offenbar herrscht aber auch hier
keine Einigkeit in der Interpretation, jedenfalls aber handelt es sich um eine irre-
duzible Beschrinkung der Messgenauigkeit. Es ist demnach nicht méglich, den
Ort und den Impuls eines Teilchens zu einer bestimmten Zeit genau festzustellen
bzw. zu messen. Daraus folgt auch die prinzipielle Unmaoglichkeit, das Verhalten
(die Bewegung) eines derartigen Teilchens genau vorherzusagen. Manche Inter-
pretationen geben dem Begriff die Bedeutung eines auf der mikroskopischen
Ebene wirkenden Zufalls, somit ein Geschehen, dass sich auSerhalb der Begriffe
von Ursache und Wirkung stellt. Es handelt sich somit nach der oben genannten
Definition um ein Geschehen, das keine Ursache aufweist und sich daher auch je-
der Vorhersage entzieht. Was dies fiir die makroskopische Ebene bedeuten kann,
wollen wir weiter unten im Text nochmals aufgreifen.

Die unbekannte Ursache diirfte sehr hiaufig mit dem Begriff der Zufalligkeit
gemeint sein. Ereignisse werden beobachtet, ohne dass man die Ursache kennt
oder ihr nachgeht. Der Eintritt einer bestimmten Anzahl von Auftragseingédngen
oder auch ihr Ausbleiben - beispielsweise — wird beobachtet, ohne dass man die
genauen Ursachen dafiir kennt oder den Ursachen im Detail nachgeht. Dabei lie-
gen dem Geschehen sehr wohl Ursache-Wirkungs-Relationen zugrunde, denen
auch nachgegangen werden kann. Allerdings sind die Ursachen vielfiltig und
entziehen sich hiufig einer naheren Analyse, sodass mit Erwartungswerten und
Schwankungsbreiten gearbeitet wird, die geeignet sind, das komplexe Geschehen
summarisch zu erfassen.

Ferner kann Zufilligkeit aus der Komplexitit von Einflussgrofien und Wir-
kungsmechanismen resultieren, die sich einer genauen Modellierung entziehen.
Sehr hiufig kann man diese Art der Zufilligkeit reduzieren, indem man weitere
Erkldrungsvariablen und funktionale Zusammenhinge in sein Erkldrungsmodell
aufnimmt. Unter Umstdnden kommt man aber auch hier an die Grenze der Erklér-
barkeit, weil die Ereignisse in einem hohen Mafle sensitiv gegeniiber Anfangs-
und Randbedingungen sind, wie das z.B. bei komplexen dynamischen Systemen
der Fall ist. In diesem Kontext wird haufig der Begriff des ,,Schmetterlingseffekts®
verwendet, der den Umstand bezeichnet, dass das Wetter so sensitiv gegeniiber
einer Anderung der Anfangsbedingungen ist, dass ein Fliigelschlag eines Schmet-
terlings reicht, um eine vollig andere Wettersituation zu bewirken. Es handelt
sich dabei im Unterschied zur ersten Variante um ein Systemverhalten, das nicht
indeterministisch sein muss, aber aufgrund seiner nichtlinearen Dynamik im
Groflen und Ganzen nicht mehr vorhersehbar ist. Ereignisse entwickeln sich in
dem Kontext nicht stetig, sodass eine kleine Anderung der Anfangsbedingungen
zu einer kleinen Anderung im Ergebnis fithrt, sondern eben hochgradig nicht-
linear, sodass kleinste Anderungen in den Anfangsbedingungen zu véllig anderen
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Endresultaten fithren. Im Kontext des unter dem ersten Punkt erwdhnten irredu-
ziblen Zufalls auf der mikroskopischen Ebene ist hier u.U. ein Raum fiir den ech-
ten makroskopischen Zufall eroffnet. Kleinste Zufille auf der quantenmechani-

schen Ebene konnten sich so zu makroskopisch beobachtbaren Zufallsereignissen
hochschaukeln.

Zuletzt kann der Zufallsbegriff auf Situationen angewandt werden, die aus dem
zeitlichen und/oder raumlichen Zusammentreffen von an sich determinis-
tischen Ursache-Wirkungs-Ketten resultieren, z.B. der klassische Fall des herab-
fallenden Dachziegels, der den Mann auf den Kopf trifft, der sich frithmorgens
auf den Weg in die Arbeit begibt. Ein kausaler Zusammenhang besteht nicht,
doch von Indeterminismus kann hier auch keine Rede sein. In diesem Fall geht es
eher um den zeitlich und rdaumlich beschrinkten Rahmen, der der Analyse des
Ereignisraumes zugrunde gelegt wird. Dennoch ist der Fall von eminenter Bedeu-
tung, denn das Zusammentreffen von Ursache-Wirkungs-Ketten kann selbst von
erheblicher Bedeutung fiir den weiteren Verlauf der beiden Ursache-Wirkungs-
Ketten sein. Unter Laborbedingungen kann man derartige Koinzidenzen relativ
gut ausschalten, unter realen Umweltbedingungen ist das aber keineswegs der
Fall und sehr haufig sind epiphanomenologische Zufille der Wendepunkt zu
einer vollig neuen und andersartigen Entwicklung. Das Zusammentreffen von
Ereignissen fiithrt zu Entwicklungen, die aus der Analyse der einzelnen Ursache-
Wirkungs-Ketten nicht vorhersehbar waren.

Aufgrund ihrer wissenschaftlichen und praktischen Bedeutung fiir die Erkldrung
von Komplexitdt und Dynamik wollen wir auf einige Aspekte der Systemtheorie
und insbesondere der komplexen Systeme eingehen. Die Systemtheorie versteht
sich als eine interdisziplindre Wissenschaft, die den Anspruch erhebt, die Natur-
und Sozialwissenschaften in einem methodologischen Rahmen zu vereinen. Ein
System ist dabei eine von der Umwelt abgegrenzte, aber nicht isolierte Gesamt-
heit von Komponenten, die untereinander in einer bestimmen Relation bzw. in
einer funktionalen Vernetzung stehen und miteinander interagieren.” Komplexe
- z.B. dynamische oder adaptive — Systeme lassen sich nicht vollstindig aus den
Eigenschaften und dem Verhalten ihrer Komponenten erkldren. Sie weisen unter
anderem die folgenden Charakteristiken auf:

e Autopoiesis oder Selbstorganisation: Diese Eigenschaft bezeichnet die Fahig-
keit eines Systems, sich laufend selbst herzustellen und zu erzeugen. Durch
diese Eigenschaft sind lebende Systeme ,selbstreferenziell geschlossen und
von der Umwelt ,,losgeldst“. Die Selbstidhnlichkeit, also die Eigenschaft eines
Systems, auf verschiedenen Betrachtungsebenen &hnliche Strukturen aufzu-
weisen, spielt dabei hdufig eine wesentliche Rolle.

e Diese Art der Abgeschlossenheit, die zu einer Art der Autonomie gegeniiber
der Umwelt fithrt, bedingt einen offenen, materiellen und energetischen Aus-
tausch mit der Umwelt. Autopoietische Systeme kdnnen nicht als geschlossenen
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Systeme existieren, sondern miissen energetisch und materiell immer offen
sein, um iiber die nétigen Mittel der Selbstreproduktion und Selbstorganisa-
tion zu verfiigen.

e Komplexitit und Dynamik: Grundsitzlich resultiert die Komplexitat aus einer
sehr hohen Vielfalt von Systemzustinden, deren zeitliche Entwicklung sich
aus vielfdltigen Interrelationen und Interaktionen von Systemelementen er-
gibt. Die dynamische Komplexitit im Sinne einer komplexen zeitlichen Ent-
wicklung der Systemzustinde ist dabei die Folge von Riickkoppelungen, Ver-
zogerungen, Akkumulationen und Nichtlinearitdten. Das Systemverhalten
kann bei geringer Anderung der Eingangsparameter zu einem vollig abwei-
chenden Ergebnis fithren. In diesem Sinne ist das Verhalten dieser Systeme
zwar deterministisch, aber praktisch nicht vorhersagbar.

e Vergangenheitsabhidngigkeit: Die Entwicklung der Systemzustinde ist pfad-
abhingig, d.h. von der konkreten Systemgeschichte beeinflusst. Das System-
verhalten ldsst sich nicht in einer einfachen Weise aus den Umweltbedingungen
ableiten, vielmehr miissen die vergangenen Systemzustinde miteinbezogen
werden.

o Emergenz: Dabei handelt es sich um Eigenschaften eines Systems, die auf-
grund des Zusammenwirkens der Systemkomponenten entstehen und sich
nicht aus den Eigenschaften der Komponenten ableiten lassen bzw. sich nicht
auf diese reduzieren lassen.

e Interventionsresistenz ist eine Folge der Eigenschaften von komplexen, dyna-
mischen (lebenden) Systemen. Geradlinige Interventionen, die nicht Bezug
auf die Komplexitit des Systems nehmen, sind oft nicht wirksam bzw. kontra-
produktiv.

Durch ihre Abgeschlossenheit sind komplexe Systeme immer nur in der Lage, in-
nere Unterschiede zu prozessieren. Ein direkter Zugang zur Umwelt bleibt dem
System versperrt, es kann nur in sich agieren. Die Fahigkeit zur Interaktion oder
Reaktion ergibt sich dadurch, dass externe Differenzen oder Unterschiede gleich-
sam in das System {ibertragen und dann weiterverarbeitet werden. Je komplexer
ein System ist, umso eher wird es in der Lage sein, die Herausforderungen einer
in der Regel noch komplexeren Umgebung zu meistern, da es nur so auf die Viel-
falt von duferen Systemzustdnden reagieren kann.

Die Vielfalt systemtheoretischer Ansitze ist in den modernen Wissenschaften ge-
radezu uniiberschaubar. Der interessierte Leser kann Luhmann, Prigogine, Eigen,
Santa Fe Gruppe u.v.m. konsultieren. Fiir unsere Zwecke wird das Grundver-
stindnis ausreichend sein, dass lebende u.a. soziale Systeme die oben genannten
Besonderheiten aufweisen. Bei der Gestaltung von Risikosteuerungsmodellen fiir
soziale und wirtschaftliche Teilsysteme, z.B. Unternehmen, sollten diese Um-
stinde auf zweifache Art und Weise Beriicksichtigung finden, einerseits in der
Modellierung und dem Verstindnis der betrachteten Systeme sowie der daraus
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